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Kl und Islamismus

Einleitung

Kinstliche Intelligenz (K1) ist in aller Munde. ChatGPT hat eindrucksvoll gezeigt, zu was sogenannte ,Large
Language Models" in der Lage sind (und zu was nicht), und die bildgenerierenden Kls von Midjourney bis
Sora lassen manche schon einen Abgesang auf unsere Wahrnehmung von Realitdt anstimmen. Dass diese
und ahnliche Kl-basierte Tools auch malevolente Akteur*innen* zum Ausprobieren und Ausnutzen einladen,
ist offensichtlich.

Bisher ist vor allem die Nutzung von generativer Kl durch rechtsextreme Akteurfinnen Thema im
wissenschaftlichen und medialen Diskurs, doch auch religiés motivierte Extremist*innen nutzen bereits frei
verfugbare KI-Anwendungen auf vielfaltige Weise, aktuell vor allem zu Propagandazwecken. Schlieflich ist
allen extremistischen Akteur*innen eines gemein: um langfristig erfolgreich zu sein, ist malevolente
Kreativitdt und Innovationskraft vonnoéten. Malevolente Akteur*innen mussen kreativ sein, um ihre staatlichen
und nichtstaatlichen Widersacher*innen auf Distanz zu halten und fir die eigene Anhanger*innenschaft
interessant zu bleiben. Das fuihrt dazu, dass extremistische Akteur*innen bis heute zu den
Frihanwender*innen neuer Technologien zahlen.

Im vorliegenden Beitrag soll zum einen einflihrend herausgearbeitet werden, was kunstliche Intelligenz (KI)
ausmacht, wie stark sie verbreitet ist, welche Mdglichkeiten sie fur ,kommerzielle® Nutzer*innen bietet und in
welche Richtung sich die vielfaltige Produktlandschaft entwickeln kdénnte. Darliber hinaus wird es um die
Frage gehen, wie malevolente Akteur*innen neue und emergierende Technologien allgemein nutzen.
Malevolente Kreativitat beinhaltet immer auch eine Abwégungsentscheidung fir die eine oder gegen die
andere Technologie, und auch extremistische Akteur*innen sind sehr darauf bedacht, die ,richtige®
Technologie zu wahlen. Es wird auRerdem erlautert, welches Potenzial KI und damit verwandte Technologien
im Rahmen der malevolenten Nutzung besitzen.

AnschlieRend wird gezeigt, wie islamistische Akteur*innen Kl bereits heute nutzen und welche KI-Teilgebiete
fur sie zukinftig interessant werden kénnten. Ausgehend von bestehenden aktuellen Erkenntnissen wird
dargelegt, wie die islamistische Szene mit der neuen Technologie experimentiert, wo sie besonders innovativ
agiert, und in welchen Teilgebieten islamistische Akteur*innen das Potenzial noch nicht ausgeschdpft haben.
AbschlieRend wird der Frage nachgegangen, was Unternehmen, Staat und Sicherheitsbehérden, aber auch
die demokratische Zivilgesellschaft beitragen kdnnen, um sowohl den malevolenten Gebrauch von Ki-
Anwendungen, als auch den dadurch potenziell entstehenden Schaden zu minimieren. Zuséatzlich wird auch
darauf eingegangen, welche neuen Herausforderungen im Bereich von Extremismusbekampfung und
Praventionsarbeit entstehen.



Kl und Islamismus

Kinstliche Intelligenz

Kinstliche Intelligenz (KI) ist bereits in der heutigen Zeit aus vielen Bereichen nicht mehr wegzudenken. Sei
es in der industriellen Fertigung (Industrie 4.0), der Medizin oder der Filmproduktion, aber auch auf dem
eigenen Smartphone; Uberall werden Anwendungen genutzt, die auf Kl basieren. Beginnen wir daher
zunachst mit einer Begriffsbestimmung.

Die Europaische Union definiert in ihrem Strategiepapier ,Kinstliche Intelligenz fur Europa“ Kl als ,Systeme
mit einem intelligenten’ Verhalten, die ihre Umgebung analysieren und mit einem gewissen Grad an
Autonomie handeln, um bestimmte Ziele zu erreichen* (Europdische Kommission 2018, 1). Andere
Definitionen beziehen sich auf ,menschenahnliche® Intelligenzleistungen einer Maschine, wie Lernen,
Urteilen und Problemldsen (Brundage et al. 2018; UNICRI und UNCCT 2021). Ein Ziel der Entwicklung von
kunstlicher Intelligenz ist die Automatisierung kognitiver menschlicher Tatigkeiten (Humm et al. 2021).

Die Technologie des maschinellen Lernens (ML) — ein Teilgebiet oder ,Ermdglichungstechnik® (Humm et al.
2021) der kunstlichen Intelligenz — lehrt Maschinen, aus Daten und Erfahrung zu lernen und Aufgaben immer
autonomer auszufthren. Algorithmen benétigen nach einem ersten Anlernen, im Gegensatz zu anderer
Computersoftware, keine expliziten Anweisungen von Menschen mehr. Stattdessen erkennen sie Muster
und erlernen implizite Regeln anhand einer bestimmten Menge an Beispielen aus einer Datenbank
(Brundage et al. 2018; Schick 2018). In der KI-Forschung wird auRerdem noch unterschieden zwischen einer
.engen® Kl, die eine einzige Aufgabe erflllt (diese Form der Kl ist bereits heute weit verbreitet und basiert oft
auf maschinellem Lernen), und einer ,generellen” Kl, die analog zur menschlichen Intelligenz jedwede
Aufgabe erfillen kdnnte (diese Form der Kl ist momentan im Reich der Science Fiction zu verorten)
(Schroeter 2020, 8).

In den vergangenen Jahren haben kommerzielle Kl-basierte Anwendungen enorme Fortschritte gemacht:
Zunachst wurde 2022 das Large Language Model” ChatGPT 3 von OpenAl der Offentlichkeit prasentiert und
wurde zum Hit (Hu 2023). Das Sprachmodell konnte Fragen zu allen moglichen Wissensgebieten auf
eloquente und (zumeist) faktisch korrekte Art beantworten. Trotz aller Inkonsistenzen und Missverstandnisse
in Bezug auf die angelernten Daten, l6ste ChatGPT einen nachhaltigen Boom im Bereich der KI-
Anwendungen aus.

Der nachste grofRe Schritt tat sich im Anwendungsgebiet der bildgenerierenden KIl. Hier gab es bereits seit
Jahren Spielereien fir User*innen wie die FaceApp, die es seit 2017 ermdoglicht, sich selbst oder andere
mittels einer Kl-basierten Bildtransformation auf eingespeisten Fotos alter oder jinger wirken zu lassen, oder
das geschlechtliche Erscheinungsbild zu manipulieren. Im Sommer 2022 wurde die generative Kl-
Anwendung Midjourney gelauncht. Sie ermdglicht die Erstellung von Bildern anhand einer schriftlichen
Vorgabe in unterschiedlichen Stilen (von abstrakt bis fotorealistisch) und revolutionierte die Bildgenerierung
mittels Kl (Bucher und Roy 2023). Im Zuge des Hypes um Midjourney wurde eine Vielzahl von anderen text-
to-image Models verdffentlicht, die teilweise komplett frei verflighar zu nutzen sind.

Der letzte Meilenstein im Bereich generativer KI wurde erneut von OpenAl gesetzt, die im Jahr 2023 die
ersten Videos ihres neuen, noch nicht verdffentlichten text-to-video Modells Sora der Offentlichkeit
présentierten (Lacy 2024). Es bleibt abzuwarten, ob derartige Videos auch von reguléaren User*innen in der
Qualitat der Teaservideos produziert werden kénnen. Sollte das der Fall sein, bedeutet Sora eine neue Stufe
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der Verwischung von Kreation und Realitat und wird groRe Auswirkungen auf die Produktion von Deep
Fakes’ haben. Denn Midjourney hat gezeigt, dass die Entwicklung einer hochentwickelten KI mit
Restriktionen tber kurz oder lang zu einer weniger hochentwickelten, aber immer noch beeindruckenden Ki
ohne Restriktionen fihren wird, die dann auch durch malevolente Akteur*innen eingesetzt werden kann.

Malevolente Kreativitat und neue
Technologien

Im Allgemeinen nutzen Extremist*innen Technologien, die kostengunstig, leicht verflugbar, einfach zu
bedienen und — im Falle von Propaganda, Kommunikation und Rekrutierung — weithin zuganglich sind.
Audrey Kurth Cronin formuliert dahingehend eine Theorie der ,tddlichen Ermachtigung“ (Lethal
Empowerment), in der &hnliche Griinde und Bedingungen fir den extremistischen Einsatz von Technologie
genannt werden (Cronin 2020). Insbesondere die Digitalisierung habe zu Open-Source- und ,Off-the-shelf"-
Technologien geflihrt, die glnstig, zuganglich und einfach zu nutzen seien und zur Schaffung eines
leistungsfahigen technologischen Okosystems fiir die gewaltsame Mobilisierung beigetragen hatten (ebd.,
8).

Die Verwendung von Technologie zu anderen Zwecken als jenen, die Entwickler*innen beabsichtigten und
die Verwendung, um anderen zu schaden, ist ein inharent kreativer Prozess. Cropley, Kaufman und Cropley
(2008) nennen dies ,malevolente Kreativitat". Sie definieren es als eine Form der Kreativitat, die ,von einer
Gesellschaft, einer Gruppe oder einem Individuum als notwendig erachtet wird, um Ziele zu erreichen, die
sie als wiunschenswert ansehen, die aber fur eine andere Gruppe schwerwiegende negative Folgen hat,
wobei diese negativen Folgen von der ersten Gruppe voll beabsichtigt sind“ (ebd., 106, eigene Ubersetzung).
Dies kann sich sowohl auf gewalttatige als auch auf nicht-gewalttatige Aktivitaten beziehen, z. B. auf interne
oder externe Kommunikation oder Finanzierung.

Wie funktionieren Kreativitdt und Innovation im Fall der extremistischen Nutzung von Technologie?
Gartenstein-Ross, Shear und Jones (2019) argumentieren, dass die Nutzung neuer Technologien durch
gewaltbereite nicht-staatliche Akteur*innen (violent non-state actors; VNSA) in der Regel einer
»2Adaptionskurve* folgt. Sie besteht aus vier Phasen:

1. Fruhe Ubernahme: Ein VNSA versucht, eine neue Technologie zu iibernehmen, aber die ersten
Versuche sind nicht erfolgreich.

2. lteration: Die kommerzielle Technologie wird verbraucher*innenorientiert verbessert. Diese
Verbesserungen helfen dem VNSA, aber der Erfolg kann unbestandig sein, und oft gibt es wahrend der
Iterationsphase deutliche Riickschlage.

3. Durchbruch: Die Erfolgsquote des VNSA beim Einsatz der Technologie verbessert sich erheblich.

4. Wettbewerb: Technologieunternehmen, staatliche Akteur*innen und andere Beteiligte entwickeln
Gegenmafinahmen. Der Ausgang dieser Phase ist ungewiss, da der VNSA und seine Konkurrent*innen
in einen Zyklus von Anpassung und Gegenanpassung eintreten.

Technologischer Fortschritt kann in diesem Wettlauf den Hasen zum Igel oder umgekehrt werden lassen, je
nachdem, ob Extremist*innen oder Sicherheitsbehdrden das Innovationsmoment besitzen. Speziell die
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digitale Revolution hat Extremist*innen und Terrorist*innen mit einer noch nie dagewesenen Anzahl von
Werkzeugen ausgestattet, die ihre Sache vorantreiben und die sie innovativer als Sicherheitsbehtdrden zu
nutzen wissen. Die Palette erstreckt sich hier von (verschlusselter und sofortiger) Massenkommunikation ftir
Propaganda und Rekrutierung, Uber Instrumente zur Geldwasche oder zur Finanzierung von Operationen
und Logistik bis hin zu neuen Werkzeugen der Zerstérung und des Terrors. Darliber hinaus haben das Web
2.0, die Sozialen Medien und die unmittelbare Verfugbarkeit fast aller Inhalte im Internet malevolenten
Akteur*innen den Weg bereitet, um leicht mit Gleichgesinnten in Kontakt zu treten und diese Verbindung
Uber Zeit und Raum kostenguinstig und grenzenlos zu halten. In all diesen Bereichen gehérten malevolente
Akteur*innen zu den ,early adopters® und nutzten ihre Kreativitdt, um diese neuen Technologien fur ihre
Zwecke zu missbrauchen.

Sowohl US-amerikanische Neonazis (bspw. die Griindung des ,stormfront“-Forums zu Beginn der 1990er),
als auch islamistische Akteur*innen haben den Wert des Internets fiir alle Bereiche von der Propaganda bis
zur Anschlagsplanung friih verstanden. Der durchschlagende Erfolg dieser Akteur*innen in den Sozialen
Medien und die lange andauernde Hilf- und Ratlosigkeit demokratischer Akteur*innen hat dies erneut
schmerzlich vor Augen gefuhrt. Die Kampagne des sogenannten Islamischen Staats (IS) zur weltweiten
Rekrutierung neuer Mitglieder ist nur eines von vielen Beispielen fur eine extrem erfolgreiche und innovative
Nutzung. Doch auch andere neue Technologien werden von malevolenten Akteur*innen innovativ genutzt:
So hat der sog. IS bereits sehr friih auf Drohnen als Waffe gesetzt, ebenso die Revolutionsgarden der
Islamischen Republik Iran (Archambault und Veilleux-Lepage 2024; Franke 2015). Im Verlauf des
folgenschweren Terrorangriffs auf die israelische Bevdlkerung am 7. Oktober 2023 setzte auch die Hamas
Drohnen ein, um die israelischen Abwehrpositionen auszuschalten, bevor die Terroristtinnen die
Grenzanlagen Uberwanden (Harding et al. 2023).

Mit der fortschreitenden Kommerzialisierung und gesellschaftlichen Verbreitung von KI-Anwendungen wird
auch diese Technologie zunehmend interessant fir den malevolenten Gebrauch durch extremistische
Gruppierungen. Dies ist auch den Entwickler*innen nicht verborgen geblieben. So setzt OpenAl bei der
Entwicklung ihrer SORA-Anwendung auf den Einsatz von sogenannten ,Red Teams*, die das Modell testen
werden, um einen Missbrauch der KI zum Beispiel fur Deep Fakes oder Desinformation bestmdglich zu
verhindern (Lacy 2024). Das Bemiihen von OpenAl um ,adverserial tests“ zeigt, dass den Entwickler*innen
mittlerweile sehr bewusst ist, welch malevolentes Potenzial in ihren Erfindungen steckt. Im folgenden Kapitel
wird anhand der Nutzung von bestehenden KI-Anwendungen durch islamistische Akteur*innen beispielhaft
gezeigt, dass malevolente Krafte auch in diesem Technologiekomplex zu den Vorreiter*innen gehoéren.

Kl und malevolente Kreativitat: Fallbeispiele
Islamistischer Akteur*innen

Die Nutzung von kunstlicher Intelligenz durch dschihadistische und islamistische Kréafte hat gerade erst
begonnen. In einem 2023 veroffentlichten Bericht beschreiben Siegel und Bennett Doty die
Nutzungsmaoglichkeiten von KI fur Extremist*innen und experimentieren mit konkreten Tools, um die Risiken
aufzuzeigen. Sie schlussfolgern, dass Kl die Produktion von Propaganda in viel gro3erer Qualitat und
Quantitat ermdglichen wird (Siegel und Doty 2023).

Die Initiative Tech against Terrorism (TaT) verschaffte sich im selben Jahr einen ersten Uberblick liber
nachweisbare Nutzungen von Kl-Anwendungen durch Extremist*innen. So hat zum Beispiel eine Tech-
Support-Gruppe, die dem sog. IS gegeniber eindeutig positiv eingestellt ist, einen ,Privatspharen- und
Sicherheitsguide” fur eine KI-Anwendung verdffentlicht. Dies sei zwar noch kein Beweis fiir die Nutzung von
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KI-Technologie durch den IS, aber zumindest lege es nahe, dass sich dschihadistische Kreise mit diesen
Tools auseinandersetzen (Tech Against Terrorism 2023, 5).

Eine der ersten konkreten Nutzungen von Kl durch Islamist*innen, die TaT nachweisen konnte, war die
Ubersetzung von offiziellen 1S-Propagandanachrichten mit Hilfe einer Kl-basierten automatischen
Spracherkennungssoftware. Allem Anschein nach wurde hier zunachst eine arabische Sprache-zu-Text-
Transkription durchgefiihrt und dieses Transkript anschlieRend in verschiedene Sprachen tbersetzt (ebd.,
6). Dieser erste Versuchsballon kénnte weitreichende Folgen fiir die Verbreitung islamistischer Propaganda
haben: Bisher war die Ubersetzung der Propaganda fiir islamistische Gruppen eine zeit- und
ressourcenintensive Angelegenheit. Sollten sie nun in der Lage sein, diese Ubersetzungen automatisiert und
exakt mittels einer KI durchzufuhren, wird die Verbreitung leichter, das potenzielle Publikum um ein
Vielfaches groRBer und weniger gebunden an arabischsprachige Communitys. Kl-basierte
Ubersetzungssoftwares wurden auch in einem am Institut fir Technologiefolgeabschatzung und
Systemanalyse (ITAS) durchgefiihrten Workshop zum Thema ,KI und Extremismus® im Rahmen des
MOTRA-Projektes  (Monitoringsystem und  Transferplattform Radikalisierung) als eines der
aussichtsreichsten Anwendungsfelder fur Extremist*innen identifiziert (Madeira et al. 2023).

In ihrer Kurzstudie zum Einsatz von generativer Kl fir Propagandazwecke durch den sogenannten
Islamischen Staat aus 2024 fand Meili Criezis insgesamt 286 Bilder, die mittels Kl erstellt wurden, wobei der
Grof3teil der Bilder von einem einzigen Account stammt. lhre Analyse der produzierten Bilder zeigt, dass
momentan zwar die ,Klassiker‘ Uberwiegen — also Darstellungen der 1S-Flagge, oder von Waffen und
Einzelkédmpfern, aber die Interaktion mit den Follower*innen etwa zur Frage des Stils des nachsten Kl-
generierten Bildes stellt eine fur Extremist*innen hochinteressante Entwicklung dar. So kann Propaganda
individuell an die Winsche der Rezipient*innen angepasst werden, was zu einer viel héheren direkten
Interaktion und damit moglicherweise intensiveren Bindung zwischen radikalisierenden Akteur*innen und
ihren Follower*innen fuhrt. Die Studie zeigt, inwiefern trotz der Inhaltsmoderationen auf Plattformen, wie
Instagram, Propaganda produziert werden kann, und welche Rolle generative Kl in dieser bildlastigen
Verbreitung islamistischer Ideologie spielen kann (Criezis 2024). Bereits jetzt haben I[S-nahe
Propagandakanale grof3e Erfahrungen in der Umgehung der Inhaltsmoderation auf verschiedenen
Plattformen (ein relativ simpler Trick ist zum Beispiel das ,blurring® (engl.: verwischen) der IS-Fahne), und
generative Kl kann hier genutzt werden, um diese aktuellen Filter noch leichter zu umgehen.

Eine besonders moderne und innovative Form der KI-Nutzung durch islamistische Akteur*innen hat Daniel
Siegel in seiner Kurzstudie fiir das Global Network on Extremism & Technology (GNET) dokumentiert. Mittels
einer Voice Cloning Anwendung" erzeugten islamistische Propagandist*innen Kampf-Nasheeds", die von
populédren Charakteren aus Cartoon-Sendungen gesungen wurden, zum Beispiel Peter Griffin (Family Guy)
oder Rick Sanchez (Rick and Morty) (Siegel 2024). Diese Art der Propaganda ist besonders innovativ, da sie
bestehende popkulturelle Trends und Phanomene aufgreift und fir ihre Zwecken nutzt. Damit werden die
Botschaften in ein jugendliches, zeitgeméalRes Gewand gekleidet und kénnen so sehr viel ansprechender
erscheinen als das vielleicht auf Jugendliche und junge Erwachsene eher angestaubt wirkende ,klassische®
Nasheed. So kdnnen auch mit dieser Technologienutzung neue potenzielle Zielgruppen erschlossen werden.
Auch im Zuge des Terrorangriffs der islamistischen Hamas am 7. Oktober 2023 und des darauffolgenden
Kriegs im Gazastreifen konnte die Nutzung von Kl durch islamistische Akteur*innen beobachtet werden. So
verbreitete die Hamas recht frih (erneut) das Gerlcht, die israelische Armee wirde in Windeln kampfen.
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Dieser Mythos verbreitete sich online und fuhrte zur Erstellung einer Vielzahl von Memes und Bildern mit
Bezug zum*zur ,windeltragenden IDF-Soldat*in“, die eindeutig Kl-generiert waren (Siegel 2024). Diese
Bilder, die an klassisches ,Trolling“ erinnern, sorgten daflrr, dass Propaganda der Hamas auf humoristische
Weise in den allgemeinen Diskurs zum Krieg mit Israel eingefiihrt wurde.

Die neueste Nutzung von KI durch islamistische Akteur*innen zeigt einen weiteren Fortschritt in der
Vertrautheit mit der Technologie. Im Anschluss an den Terrorangriff auf die Crocus City Hall in Moskau am
26. Marz 2024 begann ein User auf einem IS-Server des Kommunikationsprogramms Rocketchat,
Propagandavideos hochzuladen. Das Besondere daran: Die Videos waren offensichtlich mit einem Kl-Modell
erstellt worden. Sie zeigten einen Beitrag im Stile eines Newsflash, wobei sowohl das Bild des Sprechenden
als auch die Stimme Kl-generiert waren. Als Grundlage des Newsflash dienten offizielle IS-Kommunikationen
(Borgonovo et al. 2024). Besonders interessant an diesem Beispiel ist, dass die Forschenden auch die
Reaktion der Community abgebildet haben. Diese reicht von Lob und der Aufforderung zu neuen Videos bis
hin zu theologischen Grundsatzfragen. Hier zeigte sich laut den Autor*innen, dass speziell in
dschihadistischen Kreisen der Umgang mit Kl noch nicht geregelt ist. Es ist nicht vollstandig geklart, ob die
Technologienutzung einen Verstof3 gegen ideologisch-religiose Grundregeln darstellt, also als haram
betrachtet werden wirde. Aul3erdem kann durch eine solche virtuelle Prasentation in Zukunft auch die
Identitat des tatsachlich Sprechenden geschiitzt, und in Verbindung mit einer Ubersetzungsanwendung
radikalisierendes Material viel rascher verbreitet werden.

Ubersicht uber die bisher dokumentierten malevolenten Anwendungsfalle von Ki
durch islamistische Akteur*innen

Verwendetes Kl-Teilgebiet Malevolente Anwendung Potenzial

durch islamistische
Akteur*innen

Transkription und Ubersetzung
von offiziellen 1IS-Communiqués
zur rascheren Verbreitung

Sprache-zu-Text-
Transkription und
automatisierte Ubersetzung

Verbreitungsgeschwindigkeit
extremistischer Propaganda

Bildgenerierung

Voice Cloning

Bildgenerierung/Memes

Erstellung propagandistischer,
IS-verherrlichender Bilder

Kampf-Nasheeds mit Stimmen
bekannter popkultureller
Charaktere

Trolling der IDF (,Windel-
Armee*)

Umgehung von Moderation,
Steigerung von Quantitat
und Qualitat der
Bildpropaganda

Popkulturell anschlussfahig,
Verbreitung extremistischer
Inhalte in zeitgemalRem
Gewand

Popkulturell anschlussfahig,
Diskursteilnahme
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Videogenerierung, Zusammenstellen von IS- Verbreitungsgeschwindigkeit

Sprachgenerierung Nachrichten von Propaganda, Schutz der
tatsachlichen Akteur*innen
durch Avatarisierung

Fazit

Wie die bisher erforschten Anwendungsfalle zeigen, ist die islamistische Szene durchaus interessiert an Kil-
Anwendungen und nutzt diese bislang vor allem zu Propaganda- und Kommunikationszwecken. Es zeigt
sich jedoch auch, dass die handelnden Akteur*innen noch in der Experimentierphase sind, und nicht alle
Fragen zur Vereinbarkeit von Kl und ideologischen Grundlagen geklart zu sein scheinen. Dies ist jedoch oft
Teil der Aushandlung in den ersten zwei Phasen des Innovationsprozesses (friihe Ubernahme und Iteration).
Hier ist zu sehen, dass der Hype um KIl, der vor allem durch die Anwendungen von OpenAl losgetreten
wurde, zu einem enormen Anstieg an frei zuganglichen Kl-basierten Anwendungen gefiihrt hat. Diese kénnen
teilweise auch komplett ohne Angabe von Daten genutzt werden, was den Gebrauch fir Extremist*innen
attraktiver macht. Diese Zunahme (die als Teil der Iterationsphase gesehen werden kann) wird auch zu einer
vermehrten Anwendung durch malevolente Akteur*innen fihren. Im rechtsextremen Milieu, das insgesamt
als innovationsfreudiger angesehen werden kann, ist der Gebrauch von KI-Anwendungen bereits starker
verbreitet. Dies wird sich wahrscheinlich auch in der islamistischen Szene weiter durchsetzen, es sei denn,
religivse Autoritaten stufen die Nutzung von Kl als unislamisch ein. Sollte der ,Durchbruch (Phase 3)
erfolgen, ist dementsprechend mit einer weiteren Verfeinerung der eigenen Fahigkeiten im Umgang mit den
unterschiedlichen Anwendungen und einem enormen Anstieg an (zunéchst vor allem) Propaganda in allen
Facetten zu rechnen.

Manche Technologieunternehmen arbeiten bereits an GegenmalRhahmen, um die malevolente Nutzung ihrer
KI-Tools einzuschranken. Diese Anstrengungen missen weiter vorangetrieben werden, um die Phase des
Durchbruchs (Phase 3) abzuschwachen und die Gesellschaft sowie anféllige Individuen bestmoglich zu
schitzen. Je friher Entwickler*innen, Staat und Zivilgesellschaft in den Wettbewerb (Phase 4) eintreten,
umso hoéher ist die Wahrscheinlichkeit, dass malevolentes Entwicklungspotenzial rechtzeitig erkannt wird.

Fir die Extremismusbekampfung und Praventionsarbeit entstehen durch (generative) Kl eine Vielzahl an
neuen Herausforderungen. Zum einen missen Praventionsakteur*innen selbst in der Lage sein, Kl-
generierte Inhalte zu erkennen und sie dementsprechend in der primaren und sekundaren digitalen
Praventionsarbeit zu entschéarfen. Das bedeutet eine notwendige Schulung des eigenen Personals in diesen
Bereichen und eine aktive Auseinandersetzung mit technologischen Trends. Alternativ ist eine intensivere
Vernetzung unter den Akteur*innen empfehlenswert, um so diejenigen, die sich bereits mit neuen
Technologien befassen, starker mit jenen zu verkntpfen, die diese Expertise (noch) nicht besitzen.

Eine zweite wichtige Aufgabe fiir die Extremismusbekampfung ist das Monitoring und schnelle Erkennen der
von Radikalisierungsakteur*innen verwendeten Schlisselwdrter bei der Generierung von malevolenten
Inhalten, um diese Schlisselwoérter dann den jeweiligen Moderationsteams zu melden. Eine schnelle und
aufmerksame Zivilgesellschaft kann hier mithelfen, die Nutzung von KI-Tools fir malevolente Akteur*innen
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unattraktiv zu machen, da sie die notwendigen Inhalte auf Grund der Filtereinstellungen nicht erstellen
koénnen.

Es muss davon ausgegangen werden, dass speziell die Propaganda durch Kl-generierte Bilder und Videos
enorm zunehmen wird. Diese Menge zu bearbeiten und malevolente Inhalte zu melden, wird ebenfalls ein
wichtiger Aspekt der Extremismusbekampfung werden. Auch hier muss entsprechend Personal geschult und
eingesetzt werden, um die gangigen extremistischen Kanale zu monitoren und so friihzeitig auf neue
Propaganda reagieren zu kénnen.

Doch die Entwicklungen auf dem Gebiet der kinstlichen Intelligenz kdnnen den Praventionsakteur*innen
auch die Arbeit erleichtern: So konnen Kl-gestitzte Ubersetzungsanwendungen dabei helfen, einen ersten
groben Uberblick zum Inhalt von Material zu erhalten, wenn man die entsprechenden Sprachkenntnisse nicht
selbst besitzt. Ebenso konnen KI-Anwendungen eingesetzt werden, um die Sozialen Medien und
extremistische Kanale nach bestimmten Inhalten zu durchsuchen und eine schnellere Entdeckung
malevolenter Kommunikation zu erméglichen. All diese Anwendungsbeispiele kénnen jedoch lediglich als
eine Art grobes Radar angesehen werden, das eine genauere Analyse durch menschliche Expertise nicht
vollstandig ersetzen kann.
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Weiterfuhrende Lekture

Die Frage, wie Kl oder neue Technologien allgemein, extremistische Aktivitaten beglnstigen oder erleichtern
konnen, wurde bisher noch nicht umfassend wissenschaftlich bearbeitet. Hier werden Beitrége vorgestellt,
die sich mit dieser Thematik befassen oder wichtige Grundlagen liefern.
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