
2
0

2
1

Erkenntnisse, Expertisen und 
Entwicklungspotenziale

Handreichung zur 
digitalen 
Distanzierungsarbeit 



Inhalts-
verzeichnis

01 Einleitung Seite 4

Online-Radikalisierung: Gibt es das? Seite 6

Digitalisierung und gesellschaftlicher Wandel Seite 7 

02 Extremismus im Netz: 
Islamismus und digitale Räume Seite 10

Strukturen und Strategien Seite 11

Monitoring-Einblicke auf YouTube Seite 20

Gaming und Gamification Seite 24

03 Intervention im Netz: 
Innovation Labs als Praxiseinstieg Seite 30

Konzeptionelle Bausteine einer content-basierten, 
hybriden Distanzierungsarbeit Seite 37

Weiterentwicklung von Online-Beratungs- 
und Begleitangeboten Seite 42

Einsatz von Aussteiger*innen Seite 44

Einsatz von Peers, Jugendlichen und jungen Erwachsenen Seite 46

04 Projektbeispiele und -erfahrungen Seite 50 
turn e. V.: „Jamal al-Khatib – Mein Weg!“ und „NISA x Jana“ Seite 51

Institute for Strategic Dialogue: 
One to One Counter Conversation Model Seite 57

Projektliste Seite 61

Literaturverzeichnis Seite 62

Impressum Seite 72



Einleitung

01
„Diese Online-Welt ist eine starke Waffe. Entweder ver-
nichtet sie ganze Generationen oder man kann damit auch 
ganze Generationen aufbauen. Du gerade schaust mir 
nur deswegen zu, weil du gerade in der Online-Welt bist. 
Gäbe es diese digitale Welt nicht, würdest du mir nicht zu-
hören können. Ich würde nicht zu dir sprechen können.“  
(Turgay Altıngeyik) 1

Extremist*innen nutzen sämtliche Optionen der digitalen 
Welt, mit denen sie ihre Ziele erreichen können. Ihre Ideali-
sierung der islamischen Frühzeit als universeller Maßstab ist 
kein Hinderungsgrund, äußerst schnell die neuesten zur Ver-
fügung stehenden Technologien einzusetzen.2 Trotz der Be-
mühungen von Institutionen und Social-Media-Konzernen, 
islamistische Botschaften und Aktivitäten aus dem Netz zu 
entfernen, sind diese weiterhin leicht zugänglich.3 Aus his-
torischer Perspektive stehen Extremist*innen seit der Schaf-
fung des Internets noch nie zuvor dagewesene Chancen of-
fen, spektakuläre und langanhaltende Wirkungen mit großer 
Reichweite zu erzielen. Web 2.0 und Social Media sind zentra-
le Schwerpunkte ihrer vielfältigen Aktivitäten.4 Hier haben sie 
bereits seit langem populäre digitale Sozialräume mit wach-
senden Communities etabliert. 

Im Vergleich zum Umfang und der kreativen Vielfalt ex-
tremistischer Aktivitäten sind professionelle Projekte der  
Distanzierungsarbeit im digitalen Bereich kaum sichtbar. 
Dabei ist längst bekannt, dass die primären Zielgruppen, Ju-
gendliche und junge Erwachsene, digitale Angebote intensiv 
nutzen. Ihr Alltag hat sich seit der Corona-Pandemie zudem 
verändert. So verlagert sich ihre Lebenswelt, beispielsweise 
durch Kontaktbeschränkungen und Home-Schooling, zuneh-
mend ins Internet. Das hat zur Folge, dass sie dort mit um-
strittenen und problematischen Inhalten konfrontiert sind. 
Zeitgemäße Distanzierungsarbeit muss dort aktiv sein, wo 
sich Extremist*innen etabliert haben. Es besteht allerdings 
ein Vakuum zwischen den umfangreichen Möglichkeiten, 
die digitale Sozialräume bieten und den vorherrschenden,  
primär offline stattfindenden und analogen Arbeitsweisen 
von Distanzierungsprojekten.5 Eine Diskrepanz besteht nicht 
nur auf der quantitativen Ebene, sondern auch qualitativ  

1 Zitat: Turgay Altıngeyik, extremistischer Akteur des YouTube Kanals „Macht’s Klick“ im Video  
 „Beweise dich auch in der Online Welt“ (eingestellt am 09.08.2019, abgerufen am 07.06.2021).
2 Winter et al. (2021), Bergema / Kearney (2019).
3 Ayad (2020 und 23.06.2019), Frampton / Fisher / Prucha (2017).
4 Schmid, Prevention (2020).
5 Kemmesis et al. (Hg.) (2021, 405ff., 410): Online-basierte Angebote haben nur einen Anteil von  
 4% am Gesamtangebot. 

Was ist Web 2.0?

Der Begriff Web 2.0 steht für eine Ent-
wicklungsstufe des Internets. Über 
sogenannte Social Software (Social 
Media) können die Nutzer*innen die 
Inhalte mitbestimmen, kommentieren 
und antworten. Damit wandelt sich 
die Kommunikation im Netz zu einem 
dynamischen Interaktionsmodell.

Was ist Distanzierungs-
arbeit?

Distanzierungsarbeit beschreibt den 
Prozess, innerhalb dessen Menschen 
dabei begleitet und unterstützt werden, 
sich neue und offene Denkräume zu 
erschließen. Distanzierungsarbeit findet 
auf persönlicher und inhaltlicher Ebene 
statt, damit Klient*innen sich von men-
schenverachtenden und demokratie-
feindlichen Ideologien schrittweise 
lösen können. Es geht darum, ideologi-
sierte Einstellungsmuster als Rechtfer-
tigung von Gewaltmotiven zu erkennen 
und sich mit Hilfe einer umfassenden 
sozialpädagogischen Integrations-
arbeit davon zu distanzieren.  Im Er-
gebnis können die Menschen, gestärkt 
gegenüber manipulativen Faktoren, 
eine eigene Zukunft gestalten, in der sie 
weder sich noch andere schädigen. 
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zwischen den professionell und auf langfristige Präsenz aus-
gerichteten Online-Aktivitäten extremistischer Organisa-
tionen und den wenigen digitalen, aufgrund von fehlender 
Weiterfinanzierung oft nur kurzfristig präsenten Projekten der 
Distanzierungsarbeit. Präventionsakteur*innen müssen digi-
tale Sozialräume noch intensiver als wichtiges Tätigkeitsfeld 
erkennen und ihr professionelles Handeln auf die Herausfor-
derungen einer digital vernetzten Gesellschaft ausrichten.6 

Die vorliegende Handreichung bietet dazu erste grundlegen-
de Orientierungen mit dem Fokus auf Distanzierungsarbeit 
(selektive und indizierte Prävention) im Handlungsfeld Isla-
mismus. Ihre Ergebnisse basieren auf einer umfassenden Re-
cherche zur aktuellen Fachliteratur und relevanten Projekten 
sowie den Interviews und Diskussionen aus zwei begleitenden 
Innovation Labs, die im Rahmen des Kompetenznetzwerks 
„Islamistischer Extremismus“ (KN:IX) mit Expert*innen und 
Praktiker*innen umgesetzt wurden. Im Zentrum stehen die 
Fragen, welche Erfahrungen, Expertisen und Entwicklungs-
potenziale bereits vorhanden sind, ob und wie sie unter den 
Bedingungen der sich rasant entwickelnden Digitalisierung 
der Gesellschaft eingesetzt werden können und was für die 
Zukunft neu entwickelt werden müsste, um eine zeitgemäße 
Distanzierungsarbeit realisieren zu können.

Online-Radikalisierung: 
Gibt es das?
Über die Bedeutung des Internets für Radikalisierungs-
prozesse wird kontrovers diskutiert. Konsument*innen 
von extremistischen Inhalten treffen eine eigene aktive 
Auswahl auf der Basis dessen, was sie interessant fin-
den (Funktionsweise Algorithmus). Die bloße Verfüg-
barkeit von extremistischen Online-Inhalten und hohe 
Aufrufzahlen sind keine ausreichenden Indikatoren für Aus-
wirkungen auf kognitive Prozesse oder ein verändertes Ver-
halten. Radikalisierungsprozesse sind zudem stark von der  
individuellen Situation geprägt und verlaufen nicht linear.7  

6 Stüwe / Ermel (2019), 51ff. 
7  Zeiger / Gyte (2020, 397f.) Emser et al. (2021, S. 189) bietet eine Trendanalyse zur Bestimmung  
 und Wirkung von Online-Aktivitäten in Radikalisierungsprozessen, die über einen  
 Fragebogen an Beratende der Präventionsarbeit in Deutschland ermittelt wurde. 

Extremistische Online-Aktivitäten sind trotz dieser Erkennt-
nisse wichtige Faktoren in Radikalisierungsprozessen und 
müssen als zusätzliches Arbeitsfeld konsequent in die beste-
hende Distanzierungsarbeit eingebettet werden. Zahlreiche 
Studien stützen mittlerweile die These, dass Online-Aktivitä-
ten wichtige Katalysatoren von Radikalisierungsprozessen 
sind. Zudem ermöglichen Social-Media-Plattformen sogar 
ein Echtzeit-Mentoring von gewaltbereiten Personen, wäh-
rend der Vorbereitung und Durchführung von Anschlägen.8 
Kernelemente der digitalen Welt, wie z. B. Algorithmen und 
personalisierte Empfehlungen der Plattformen Google oder 
Facebook, führen zudem zur Entstehung von digitalen Phä-
nomenen, die als Filterblasen und Echokammern bekannt 
sind. Unterstützt durch diese technischen Rahmenbedin-
gungen erreichen extremistische Akteur*innen einige ihrer 
wichtigsten Ziele: die Selbstbestätigung ihrer Botschaften, 
eine Distanzierung von abweichenden Informationen, die 
Mobilisierung der Community bis hin zu Hass-Kampagnen 
und Gewalt sowie die weitere Verbreitung ihrer extremis- 
tischen Botschaften.9  Social Media bietet zudem auch einzel-
nen Akteur*innen und kleinen lokalen Gemeinschaften eine 
Basis, sich ohne einen direkten Kontakt zu extremistischen 
Organisationen nahezu eigenständig zu radikalisieren.10

 

Digitalisierung und 
gesellschaftlicher Wandel
Digitale Technologien verändern in einem hohen Tempo 
praktisch alle gesellschaftlichen Lebensbereiche. Unsere 
Kommunikation, unsere Meinungsbildung und unser Wis-
senserwerb erfolgen mittlerweile überwiegend über digitale 
Medien. Sie haben bereits in vielen Bereichen unser Verhal-
ten sowie die Anforderungen an Bildung und Fachkenntnis-
se erheblich verändert.11 Mobile Informationstechnologien, 
wie Tablets und Smartphones, führen zu permanenter Er-
reichbarkeit und weiteren Formen der Unabhängigkeit von 
Zeit und Raum. Um Wissen zu erwerben oder überhaupt an 
 

8 Rieger et al. (2020, 351 ff.), Kemmesis et al. (Hg.) (2021, 207ff.).
9 Bright et al. (2020), Reed et al. (2019), Bruns (2019). 
10  Kiefer / Hüttermann et al. (2018). Vgl. a. das Kapitel „Strategien und Trends islamistischer  
 Online-Akteure und Milieus“. 
11 Kutscher (2020), Brüggen et al. (2021).

Was bedeutet universelle, 
selektive und indizierte  
Prävention?
Universelle Prävention bedeutet die 
Stärkung von Menschen gegenüber 
Ansprachen und Haltungen aus dem 
extremistischen Milieu durch Angebote 
der politischen Bildung und/oder Men-
schenrechts- bzw. Demokratiebildung.

Selektive Prävention setzt bei bereits 
ideologieaffinen Einstellungsmustern 
an. Entsprechende Angebote tragen 
dazu bei, Radikalisierungstendenzen 
frühzeitig zu erkennen und professionell 
darauf zu reagieren.

Angebote der indizierten Prävention 
zielen auf das Auslösen, Unterstützen 
und Begleiten von Distanzierungspro-
zessen bei Personen mit Anschluss an 
extremistische Szenen und geschlos-
senem Weltbild.

Was sind Innovation Labs?
Innovation Labs heißt eine  
Veranstaltungsreihe (2021) für  
Praktiker*innen. Die Innovation Labs 
sollen durch kollegialen Austausch 
Schwierigkeiten von Online-Beratungs-
arbeit sichtbar machen, mögliche 
Umsetzungsbarrieren minimieren und 
den Wissenstransfer für die Arbeit in 
digitalen Räumen voranbringen. Die 
Ergebnisse der Innovation Labs finden 
sich auf www.kn-ix.de.

Was ist KN:IX?
Das Kompetenznetzwerk „Islamisti-
scher Extremismus“ (KN:IX) besteht aus 
drei Trägern: BAG RelEx, ufuq.de und 
Violence Prevention Network. 

Unser Anliegen ist es, aktuelle Ent-
wicklungen und Handlungsbedarfe 
im Phänomenbereich „Islamistischer 
Extremismus“ zu erfassen und die Wei-
terentwicklung und den Transfer von 
innovativen Angeboten zu fördern. Ziel 
ist es, mit den Angeboten von KN:IX zu 

einer Verstetigung und bundesweiten 
Verankerung von präventiven Ansät-
zen in Regelstrukturen beizutragen.

Wie funktioniert ein
 Algorithmus?

Algorithmen sind Anwendungen, die 
im Netz zum Sammeln und Auswer-
ten von Daten genutzt werden. Social 
Media-Plattformen definieren mit Hilfe 
von Algorithmen, welche Inhalte den 
User*innen aufgrund ihres bisherigen 
Nutzungsverhaltens in ihrem Feed an-
gezeigt werden.

Was sind Filterblasen und 
Echokammern?

Webseiten und Social Media-Platt-
formen versuchen durch spezielle 
Algorithmen vorherzusagen, welche 
Informationen für ihre Nutzer*innen 
relevant sein könnten und wählen diese 
danach aus. User*innen werden auf 
diese Weise von anderen Informatio-
nen, die ihren bisherigen Ansichten 
nicht entsprechen, isoliert (Filterblase). 
Das kann dazu führen, dass innerhalb 
der Filterblase, in der man sich befindet, 
nur eine bestimmte Meinung sichtbar 
ist. Diese wird, wie in einer Echokam-
mer, ständig wiederholt und bestätigt, 
wodurch sie sich verstärkt.
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der Gesellschaft teilzuhaben, ist eine digitale Vernetzung im  
privaten wie auch im beruflichen Bereich nahezu unverzicht-
bar. Seit der Entwicklung von Web 2.0 und Social Media kön-
nen private Nutzer*innen sogar eigenständig digitale Inhalte 
und Räume entscheidend mitgestalten.12 

Entsprechend der sich schnell entwickelnden digitalen An-
gebote ändern die wichtigsten Zielgruppen von Extremist*in-
nen, Jugendliche und junge Erwachsene, auch ihr Freizeit-, 
Informations- und Kommunikationsverhalten.13 Fast alle jun-
gen Menschen und ein Großteil der Erwachsenen sind heute 
ständig online erreichbar und über mehrere Stunden in digi-
talen Medien aktiv. Die Digitalisierung führt zu neuen Arbeits-
weisen unter Fachleuten, zwischen Organisationen oder 
staatlichen Behörden. Sie eröffnet zudem neue Möglichkei-
ten der Datenverarbeitung, Analyse und des Wissenstrans-
fers zwischen Wissenschaft und Praxis. Hinzu kommen neue 
Formen der Aus- und Weiterbildung. Im Verlauf der Covid-
19-Pandemie haben diese Umbrüche und Chancen eine er-
hebliche Beschleunigung erfahren.14 Video-Konferenzen und 
Chat-Räume sind für viele Berufstätige und Schüler*innen zu 
selbstverständlichen Kommunikationsformen geworden. 

Neben den großen Chancen, die eine Digitalisierung der Ge-
sellschaft für demokratische Prozesse und gesellschaftliche 
Teilhabe bieten kann, sind zunehmend auch gefährliche Ent-
wicklungen erkennbar. Hass, Cybermobbing, Angriffe auf die 
individuelle Privatsphäre und menschenverachtende Hand-
lungen im Netz haben erheblich zugenommen. Extremis- 
tische und populistische Bewegungen gewinnen in vielen 
Regionen der Welt an Einfluss. Social-Media-Dienste erwei-
sen sich bei diesen Entwicklungen als ideale Werkzeuge für 
die Verbreitung ihrer Botschaften aus stark emotionalisie-
render Propaganda, Fake News oder Verschwörungserzäh-
lungen. Es gelingt den extremistischen Akteur*innen, Massen 
zu mobilisieren und Kritiker*innen systematisch und ge-
zielt durch Kampagnen einzuschüchtern. In der Regel blei-
ben solche Angriffe ohne Folgen für die Verursacher*innen. 
Für die Betroffenen haben diese zerstörerischen Aktivitäten  
jedoch häufig schwerwiegende Folgen. 

12 Stüwe / Ermel (2019), 15ff.
13 Calmbach et al. (2020), Griese et al. (2020).
14 Covid-19 und die Folgen der Pandemie für die deutsche Gesellschaft: https://www.fes.de/ 
 forum-politik-und-gesellschaft/artikelseite-news-slider/demokratie-im-ausnahmezustand  
 (abgerufen 06.10.2021).
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Was ist hybride Distanzie-
rungsarbeit? 

Distanzierungsarbeit, die Online- und 
Offline-Methoden verbindet, wird 
aktuell unter dem Begriff der „hybriden 
Sozialarbeit“ diskutiert.

„More than half of the battle is taking place on the battle-
field of the media. We are in a media race for hearts and 
minds.“ (Ayman al-Zawahiri) 15

Die programmatische Äußerung von Ayman al-Zawahiri an 
Abu Musab al-Zarqawi aus dem Jahre 2005 hat offenbar 
eine starke Wirkung gehabt und erscheint im Rückblick na-
hezu prophetisch. Die folgenden Kapitel fassen, basierend 
auf dem aktuellen Forschungsstand, grundsätzliche Struk-
turen und Entwicklungen von islamistischen Akteur*innen im 
Netz zusammen. Eine genaue Kenntnis der Zielgruppe, der 
digitalen Orte und Strategien ist wesentlich für eine gelun-
gene hybride Distanzierungsarbeit. Wo sind islamistische 
Akteur*innen im Internet zu finden? Welche Strategien und 
Taktiken realisieren sie zurzeit? Bei der hohen Bereitschaft 
von islamistischen Extremist*innen, neue technologische 
Optionen einzusetzen, liegt zudem die Frage nahe, auf wel-
che absehbaren zukünftigen Entwicklungen sich die Bera-
tungspraxis bereits jetzt vorbereiten sollte. Bislang dominiert 
in der aktuellen Arbeit das reine Reagieren auf extremistische 
Aktivitäten – häufig mit einer hohen zeitlichen Verzögerung. 
Extremist*innen sind einer hybriden Distanzierungsarbeit, die 
Online- und Offline-Aktivitäten innovativ miteinander kombi-
niert, noch um Längen voraus.16 

Strukturen und Strategien
„ … media missiles are more fierce and significant to the 
ummah and its men than projectiles shot from planes …“ 
(Abu Hamzah, „IS“ Kriegsminister) 17 

Für die meisten extremistischen Gewalttäter*innen ist der di-
gitale Raum relevant. Er dient ihnen zum Sammeln und Ver-
breiten von Informationen, zum Aufbau von Netzwerken, als 
Bühne für ihre Botschaften und Taten oder zum Austausch 
von Ideen.18 Terror ist zudem eng verbunden mit Kommuni-
kationsprozessen, einer Verunsicherung der Öffentlichkeit, 

15  Lynch (2006, 1ff.) und Schmid, Prevention (2020, 598 ff.).
16  Meleagrou-Hitchens / Kaderbhai (2017).
17  Zitat aus: Winter / Maher / al-Tamimi (2021, 24).
18 Counter Extremism Project (2018): CEP untersuchte die Biografien von 168 islamistischen  
 Extremist*innen: 51 verbreiteten Propaganda, 59 diskutierten Propaganda mit anderen  
 Individuen, 57 versuchten Auslandskämpfer*innen zu werden, 26 haben Terrortaten  
 durchgeführt und 52 weitere haben es zumindest versucht oder unterstützt.

Extremismus 
im Netz: 
 
Islamismus 
und digitale 
Räume
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dem Wecken von Ängsten und dem Provozieren von Überre-
aktionen.19 Neue Maßstäbe für eine gezielte, langfristige, stra-
tegische Kommunikation setzt dabei die sog. Terrorgruppe 
„Islamischer Staat“ („IS“). Weder im Umfang noch in der Kom-
plexität der Propaganda nutzen bislang andere extremisti-
sche Gruppen digitale Optionen so intensiv und erfolgreich, 
wie der „IS“. Propaganda erhält beim „IS“ eine neue zentrale 
Bedeutung, basierend auf einer eigens dazu verfassten Dok-
trin zur strategischen Kommunikation. Propaganda gilt nicht 
mehr als eine bloße Ergänzung der eigentlichen Kriegsfüh-
rung, sondern wird vom „IS“ als ein zentrales gleichwertiges 
Mittel zum Kampf aufgewertet. Sie bietet eine umfassende 
Utopie der Wiedererrichtung eines Kalifats („virtual calipha-
te“). Sie dient zur Legitimation der Taten und zur Bekräftigung 
von Krisen- und Bedrohungsszenarien. Die „IS“-Propaganda 
erhält zudem die Ideen einer dschihadistischen Theologie am 
Leben - trotz territorialer Verluste und des Todes zahlreicher 
führender Persönlichkeiten. Und sie vermittelt diese Utopie als 
religiös legitimiertes Abenteuer, in dem am Ende, unabhängig 
vom Erfolg, vorgeblich das Paradies als Belohnung wartet. Der 
„IS“ versucht, sich als einziger legitimer Repräsentant der ge-
samten sunnitischen Strömung zu etablieren und damit als 
einzige Lösung aller Missstände und Probleme zu präsentie-
ren.20 

Dadurch setzen die „IS“-Kommunikationsstrategien im di-
gitalen Raum nicht nur neue Maßstäbe, sondern dienen als 
Vorbild für andere extremistische Organisationen. Auch im 
nicht-gewaltbereiten Islamismus sind zahlreiche Elemente 
der „IS“-Propaganda zu finden. Rückblickend waren islamis- 
tische Akteur*innen seit der Entstehung von Web 2.0 und So-
cial Media sehr erfolgreich in der Etablierung von aktiven di-
gitalen Communities und geben derzeit ein hohes Niveau in 
der strategischen Kommunikation vor. In der Fachliteratur 
werden folgende Herausforderungen für die Distanzierungs-
arbeit hervorgehoben:21

• Qualitativ hochwertige und attraktive Propaganda mit 
 langfristiger Präsenz

19 De Graaf (2020), Neumann (2016, 27). 
20 Zusammenfassend zum spezifischen Erfolg des „IS“ die Studien von: Winter / Maher /  
 al-Tamimi (2021, 21ff.), Frampton / Fisher / Prucha (2017), Kruglova (2021) sowie Winter (2017)  
 und (2015).
21 Zeiger / Gyte (2020).

• Populäre Narrative mit hoher Resonanz in den Zielgrup- 
 pen (z. B. Vorbilder für ein attraktives persönliches Image,  
 Teil einer Elite)

• Modernes Markenmanagement (Branding) kombiniert 
 mit einem „coolen“ religiös legitimierten Lifestyle und der 
 Erfüllung emotionaler Bedürfnisse der Zielgruppen

• Effektiver Einsatz von Online-Marketingstrategien und  
 -analysen (z. B. gezielte Ansprache von Zielgruppen/ Inte- 
 ressierten, populäre Themen, Trends der Jugendkultur)

• Große Mengen an abrufbaren extremistischen Inhalten 

• Breite vielfältige Streuung, Verteilung und flexible Wande- 
 rung von Inhalten auf zahlreichen unterschiedlichen  
 Plattformen (swarmcast)22 

• Nutzung von Techniken der Verschleierung, Tarnung,  
 Verschlüsselung

• Schnelle Anpassungsbereitschaft und flexible Nutzung  
 neuer technischer Optionen

• Schnelle Reaktion auf aktuelle Themen und ihre unmittel- 
 bare weltweite Verbreitung 

• Große Offenheit für Moden der Populärkultur und ziel- 
 gerichtete Ansprache: z. B. Gaming, Fitness und Kampf- 
 sport (gezielte, gut strukturierte, professionelle Kommuni- 
 kationsstrategien)23

• Zunehmende Medienkompetenz der extremistischen  
 Akteur*innen und des Milieus

• Etablierung unterschiedlicher Formate, z. B.: Online- 
 Magazine, YouTube-Videos im Kinoformat, Fatwa-Samm- 
 lungen und Ratgeber, Webseiten als umfangreiche Me- 
 dien-Portale, persönliche Direktkontakte mit Dschiha- 
 dist*innen, Live-Streams, Chats etc.

 

22 Thema „Swarmcast“: Fisher / Prucha / Winterbotham (2019), Frampton / Fisher / Prucha (2017),  
 Fisher (2015).
23 Robinson / Whittaker (2021). 
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• Bereitschaft des extremistischen Milieus zum koordi- 
 nierten Vorgehen gegen Kritiker*innen und Online- 
 Präventionsprojekte: Kapern von Chat-Räumen, Durch- 
 führung von Hashtag-Kampagnen, Eroberung und  
 Dominieren von Kommentarspalten, Shit- und Hate- 
 Storm-Attacken, Rückgewinnung der Deutungshoheit  
 über bestimmte Themen und Begriffe etc.

• Umfassende Sprachkompetenzen: Englisch, Deutsch, 
 Arabisch, Türkisch, Albanisch etc. 

Extremist*innen nutzen digitale Techniken und Angebote zu-
dem umfassend zur:

• Dezentralisierung ihrer Organisationen mit flexiblen klei- 
 nen Zellen und Zielen (global/lokal) 24 

• Rekrutierung und Mobilisierung über sichere Plattformen

• Finanzierung

• Koordination und Kommunikation innerhalb ihrer Organi- 
 sationen

• Anleitung bei Terrorattentaten

• Echtzeit-Übertragung von Attentaten und Aktionen 

Zudem gelingt es Extremist*innen über digitale Angebote neue 
Formen von gesellschaftlichen Konflikten zu fördern. Die Unter-
scheidung zwischen sozialen Protestbewegungen und extre-
mistischen Bewegungen wird zunehmend schwieriger. Einige 
Faktoren dabei sind:

• Gezielte psychologische Beeinflussung

• Informations-Kampagnen mit großem Umfang 

• Weltweit ausgerichtete sowie speziell regional ange- 
 passte Botschaften: Kultur, Sprache, lokale Konflikte

24  Zeiger / Gyte 2020. Einige Wissenschaftler*innen interpretieren die Transformationsprozesse  
 und die aktuelle flexible dezentrale Organisationsform des ”IS“ als Adhokratie. In dieser  
 Organisationsform stehen Eigeninitiative und Selbstorganisation im Vordergrund. Ingram /  
 Whiteside / Winter (2020). 

• Kontrolle über Informationen und Botschaften, durch die  
 auch eine gezielte Manipulation der etablierten Massen- 
 medien möglich ist

• Gezielte Verunsicherung von Gesellschaft, Politik, Militär  
 und anderen Akteur*innen in ihrer Einschätzung von sich  
 selbst und ihren extremistischen Gegner*innen: Des- 
 information, Fake News, Hate Speech, Verschwörungs- 
 erzählungen

Extremistische Gruppen nutzen dabei die gesamte Band-
breite von Medien, die Erfolge versprechen. Diese reichen von 
bereits etablierten Strukturen, wie konventionellen Lautspre-
cherwagen, Aktionsständen, gedruckten Flugblättern, Zeitun-
gen und Büchern bis hin zu Webseiten, Social-Media-Plattfor-
men, verschlüsselten Chat-Räumen oder der Entwicklung von 
Online-Games.25 Nachweisbar nutzen Extremist*innen auch 
das journalistische Bedürfnis nach spektakulären Schlagzei-
len, um ihre Popularität zu steigern und Botschaften mög-
lichst schnell und weitreichend zu verbreiten. Insbesondere 
weniger bekannte Gruppen oder Akteur*innen können so ihre 
faktisch geringe Bedeutung durch spektakulären Aktivismus 
und dem daraus resultierenden Presseecho steigern.26

Trotz territorialer Verluste und dem Tod zahlreicher Führungs-
kräfte verbreitet der „IS“ weiterhin seine Botschaften und bleibt 
sehr einflussreich. Das liegt besonders an Faktoren, die - un-
abhängig von einer territorialen Kontrolle oder der Populari-
tät einer Führungspersönlichkeit - die langfristige Präsenz von 
Ideen und deren Verbreitung absichern.27

• Die Inhalte beziehen sich auf eine langfristig etablierte,  
 in sich geschlossene, sunnitische, extremistische (dschi- 
 hadistische) Theologie.28

• Der „IS" beruft sich auf ein „Kalifat, basierend auf der  
 prophetischen Methode“ und begründet sein Handeln  
 mit einer selektiven Auswahl von religiösen Schriften, 
 Traditionen und Interpretationen von Gelehrten.29

25 Scrivens / Conway (2020), Zeiger / Gyte (2020).
26 Schmid (2020).
27 Frampton / Fisher / Prucha (2017). Hacker / Pisoiu (2020).
28 Lohlker (2016). Poljarevic (2021), 504ff. Zelin (2020).
29 Vgl. a. die Studie „Struggle over Scripture”, Comerford / Bryson (2017).

14 15



• Ein Großteil der Veröffentlichungen wird zunächst auf 
 Arabisch verbreitet und ist daher kaum bekannt und  
 wenig erforscht.30

• Besonders nicht-arabische Rekrut*innen glorifizieren die  
 Aspekte des Dschihad in seiner sozialen und zivilen  
 Dimension sowie die Gewalt.

• Zentrales Element ist die Videoproduktion, da sie Sprach- 
 barrieren überwindet. Zu den ca. 2.000 existierenden  
 offiziellen Videos kommen Videoproduktionen der Sym- 
 pathisant*innen hinzu, sodass von ca. 6.000 Videos aus- 
 zugehen ist.

• Es herrscht eine dezentrale Produktion von Inhalten.

Auch die Abwanderung auf weniger bekannte Plattformen 
wird genutzt. Telegram und Twitter sind in diesem Prozess 
zentrale Anbieter, wobei extremistische Akteur*innen auch 
auf anderen populären Plattformen, wie Google, Facebook 
und YouTube, weiterhin präsent sind. Das meiste dschihadis-
tische Material wird abgerufen aus der Türkei, USA, Saudi-Ara-
bien, Irak und Großbritannien.31

Extremist*innen verwenden die breite Palette von Social-Me-
dia-Plattformen und Messenger-Diensten für unterschiedli-
che Ziele in ihren Rekrutierungsstrategien (Plattformspezifik). 
Drei Stufen der Kommunikation in Radikalisierungsprozessen 
können dabei, entsprechend der spezifischen Eigenschaften 
von Social-Media-Diensten, unterschieden werden.32

1. Erstkontakte über offene Mainstream-Plattformen und 
 öffentliche Massenmedien: Niedrigschwellige, populäre 
 Plattformen dienen zur allgemeinen Information, direkten 
  Ansprache an Interessierte, Handlungsaufrufen und Ver- 
 breitung von Propaganda. Zu ihnen gehören Webseiten, 
 Blogs sowie YouTube, Facebook, Twitter, Instagram, 
 Tumblr, TikTok u. a.

30 Arabisches, dschihadistisches Material wird zudem von Plattformbetreiber*innen kaum  
 erkannt und gelöscht (Ayad, Moustafa 23.06.2019 und 27.06.2019).
31 Clifford / Bennett (o. J.), Tech against Terror (2021). Zu bevorzugt genutzten Social  
 Media-Plattformen s. a.: Scrivens / Conway (2020, 301ff.), Frampton / Fisher / Prucha (2017).
32 Zeiger / Gyte (2020, 384ff.). Studien zu Plattformen mit islamistischen Inhalten beziehen sich  
 überwiegend auf englischsprachige Medien. Wichtige Quellen sind z. B.: ICCT, VoxPol, OCCI  
 und ISD. Daten zu von Extremist*innen bevorzugt genutzten Plattformen findet man auch   
 bei: CEP Extremists & Online Propaganda https://www.counterextremism.com/ 
 extremists-online-propaganda (abgerufen 27.08.2021).

2. Umleiten in halboffene Räume und „sichere Orte“: Ist ein 
 entsprechendes Interesse im Publikum erkennbar, wird 
 der jeweilige Kontakt in halböffentliche oder geschlos- 
 sene Foren, Chat-Gruppen und Messenger-Dienste um- 
 geleitet, die zudem eine verschlüsselte Kommunikation 
 bieten: Telegram (bevorzugter Kanal), WhatsApp, Discord, 
 Kik, Skype, bitmessage.ch, Foren (z. B.: 4chan, 8chan, 8kun),  
 Rocket.Chat, TamTam, nandbox, Hoop Messenger

3. Abwandern zum Dark Net und explizit anonym arbei- 
 tenden Systemen, verschlüsselte Kommunikation und  
 Verbreitung von Inhalten, z. B.: Virtual Private Networks 
 (VPN), Onion Routing mittels anonymer Browser (TOR)

Dabei fällt auf, dass nur wenige Persönlichkeiten und Kanäle 
für die Produktion und Verbreitung von populär werdenden 
Inhalten verantwortlich sind. Nach Malcom Gladwell’s „Law of 
the Few“ sind es gerade einmal 20% der Akteur*innen, die etwa 
80% der Inhalte produzieren, wobei diese 20% sich aus einer 
besonders effektiven Mischung von Akteur*innen zusammen-
setzen. Sie erfüllen unterschiedliche Funktionen:33 

• Kontakt- bzw. Netzwerk-Personen (connectors): Aufbau  
 von Vernetzung, Fan-Gruppen und Netzwerken

• (Markt-)Expert*innen zur Vermittlung von Informationen 
 (mavens): Ansprache spezieller Zielgruppen, z. B. Foreign  
 Fighters oder Frauen im „IS“-Gebiet 

• Verkäufer*innen (salesmen): sehr gute Rhetoriker*innen,  
 charismatische Persönlichkeiten mit weitreichenden  
 Kommunikationsfähigkeiten, Anführer*innentypen, z. B.:  
 Anwar al-Awlaki

Die breite Masse der Sympathisant*innen übernimmt dabei 
die schnelle und weitreichende Verbreitung der Inhalte. Aus 
dieser Zusammenfassung von Erkenntnissen wird vor allem 
eines deutlich: Extremistische Online-Inhalte und das Verhal-
ten ihrer Akteur*innen und Sympathisant*innen befinden sich 
bereits auf einem gut etablierten, fortschrittlichen Niveau. 
Sie haben langfristige Strukturen und koordinierte Prozesse 
geschaffen, die eine permanente Präsenz haben und eine 
schnelle Verbreitung mit hoher Reichweite erzielen. Appelle 

33 Zeiger / Gyte (2020, 398ff.).
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an die Logik und Rationalität der Konsument*innen reichen 
bei der Bandbreite an mobilisierenden Kommunikationsstra-
tegien mit hoher emotionaler Kraft nicht aus. Getragen wird 
dieser digitale, extremistische Sozialraum zudem durch sehr 
aktive transnationale extremistische Online-Communities. 
Fachkräfte der Distanzierungsarbeit müssen daher ebenfalls 
ein professionelles Verständnis im Bereich Online-Kommuni-
kation erwerben, um auf diesem hohen Niveau konkurrieren 
zu können. Zudem ist eine umfangreiche Vernetzung von Dis-
tanzierungs-Projekten notwendig, um ebenfalls eine starke, 
sichtbare und sich gegenseitig unterstützende Online-Com-
munity zu formieren.34 

Im Netz herrscht eine hohe Dynamik. Extremistische und ter-
roristische Strategien wandeln sich und digitale Orte befinden 
sich in einer ständigen Veränderung, sodass es notwendig ist, 
Fachkräfte mithilfe von Monitoring-Projekten über aktuelle di-
gitale Orte, Trends, Narrative und Akteur*innen zu informieren. 
Fachkräfte einer hybriden Distanzierungsarbeit müssen da-
her auch berücksichtigen, dass ihr Wissen möglicherweise in 
wenigen Monaten durch neue Entwicklungen überholt ist. 

Tech Against Terrorism stellt dazu beispielsweise fest (Stand 
2021), dass eine Entwicklung hin zu neuen Hot-Spots auf weni-
ger genutzten Plattformen erkennbar ist und betont, dass die 
großen Social Media-Konzerne für terroristische und gewalt-
tätige, extremistische Inhalte kaum noch eine Rolle spielen, da 
sie diese mittlerweile schnell entfernen.35 Die Entwicklungen 
bergen auch Argumente für eine weitere Relativierung der 
vermuteten Bedeutung von Algorithmen als wichtige Online-
Faktoren für Radikalisierungsprozesse:

• Terrorist*innen haben ein Online-Netzwerk auf vornehm- 
 lich kleineren Plattformen zur Kommunikation und Ver- 
 breitung von Propaganda aufgebaut. Diese Plattformen  
 bieten zumeist keine Empfehlungsalgorithmen oder  
 andere Verstärker für Inhalte an.

• Terrorist*innen stützen sich zumeist auf einfache web- 
 basierte Werkzeuge zur Einbettung, Archivierung und  
 Kopierung von Webseiten, um so eine Vielzahl von  
 Orten zu erzeugen, durch die ihre Langlebigkeit gesichert  
 wird.

34 Kruglova (2021, 131).
35 Tech against Terrorism (Februar 2021, 2).

• Terrorist*innen entwickeln vermehrt eigene Webseiten  
 und nutzen alternative Plattformen, Provider von Infra- 
 strukturen und dezentralisierte, verschlüsselte Plattfor- 
 men zur Beherbergung, Ansammlung und Verbreitung  
 von Informationen.

Kreativität, ein aufmerksames Beobachten der digitalen Ziel-
gruppen und vertiefte Kenntnisse über digitale Medien sind 
auf Seiten der Präventionsarbeit gefragt. Das zeigt auch der 
aktuelle Trendbericht von Tech Against Terrorism zur Erschlie-
ßung neuer Wege für die Verbreitung der extremistischen In-
halte:36 

• Anstieg der Nutzung von „cloud platform“-Webseiten

• Breit gefächerte Nutzung des dezentralisierten Webs

• Wiederbelebung von terroristischen Webseiten

• Abwanderung auf alternative Plattformen

• Anstieg von den „IS“ befürwortenden Inhalten trotz eines  
 Rückgangs von offiziellen „IS“-Veröffentlichungen 

• Tarnung von terroristischen Netzwerken als Nachrich- 
 tenkanäle auf Social Media-Plattformen

Aus diesen Rechercheergebnissen folgert Tech Against Ter-
rorism, dass plattformübergreifende, systematische Ansätze 
der Präventionsarbeit umgesetzt werden müssen. Laufende 
Projekte müssten die Flexibilität haben, ihre Arbeit auf wech-
selnde, neue Bedingungen auszurichten und plattformüber-
greifend zu agieren. Mittelgeber müssten entsprechende 
Rahmenbedingungen schaffen, die eine Modifizierung geför-
derter Projekte entsprechend neuer Erkenntnisse erlaubt. Ein 
Ergebnis, das auch in dem seit 2019 laufenden, explorativen 
Monitoring von modus|zad im deutschsprachigen Online-
Raum bestätigt wird.

Eine zentrale Herausforderung für die Distanzierungsarbeit ist 
nicht nur die Suche nach extremistischen Akteur*innen, Kom-
munikationsorten und Gefährdeten.37 Hinzu kommt, je nach 
Projektansatz, die Verarbeitung großer Datenmengen und die 

36 Tech against Terrorism (Juli 2021).
37  Gaikwad et al. (2021), Berube et al. (2021).
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Probleme ihrer Analyse. Daher werden derzeit unterschied-
liche Verfahren der experimentellen Textanalyse und Klassi-
fizierung sowie Optionen der Artificial Intelligence (AI) entwi-
ckelt und bereits erfolgreich erprobt.38 Ergänzend kann eine 
Open Source Intelligence Tool (OSINT) Recherche den Wis-
sensgewinn unterstützen. Automatisierte Prozesse sind be-
reits eine große Hilfe. Bislang stoßen jedoch rein technologi-
sche Ansätze zur Auswertung an ihre Grenzen. Eine manuelle 
Analyse und Bewertung durch Fachkräfte ist weiterhin der zu-
verlässigste Schlüssel zur Optimierung und muss ergänzend 
hinzukommen.39 Eine wichtige Aufgabe ist es daher, Tools, Re-
cherche- und Informationsportale bereitzustellen, die Distan-
zierungsarbeit mit aktuellen Analysen zu extremistischen di-
gitalen Sozialräumen unterstützen können. Die ausgewählten 
Praxisbeispiele weisen in ihren Dokumentationen ebenfalls in 
diese Richtung.40 

Monitoring-Einblicke auf YouTube
„Social-Media-Dienste sind zentrale Mittel zur Verbreitung 
von islamistischer Propaganda.“41 

Im Jahresbericht 2019 stellt jugendschutz.net erneut zahlrei-
che Verstöße islamistischer Gruppierungen gegen das Ge-
setz zum Schutz der Jugend in den Medien fest. Über 90% der 
Fälle hat jugendschutz.net in Social-Media-Diensten gesich-
tet. Soziale Medien sind nicht nur im internationalen Kontext, 
sondern auch im deutschsprachigen Raum zentrale Mittel 
der islamistischen Propaganda. Besonders häufige Verstöße 
verzeichnet jugendschutz.net auf den Plattformen YouTube, 
Instagram, Facebook und Twitter. Eine kontinuierliche und 
systematische Analyse Sozialer Medien im Handlungsfeld Is-
lamismus mit regelmäßig erscheinenden Publikationen für 
die Praxis stellen in Deutschland zum Beispiel die Organisatio-
nen jugendschutz.net und modus|zad42 zur Verfügung. Beide  
 

38  Alrhmoun / Shiraz / Winter (2020), Schroeter (2020). Kemmesis (Hg.) (2021, 329ff.).
39 Digital Action (April 2020).
40 Wichtige Informationsquellen für englisch- und arabischsprachige extremistische  
 Online-Aktivitäten sind Al-Tamimi, Aymenn Jawad: https://www.aymennjawad.org/, Prucha,  
 Nico: https://onlinejihad.net/author/barzakh/, Zelin, Aaron: https://jihadology.net/, Institute for  
 Strategic Dialogoue (ISD): https://www.isdglobal.org/isd-publications/the-cloud-caliphate- 
 archiving-the-islamic-state-in-real-time/.
41 Bericht ”Islamismus im Netz“ (2019/20): https://www.hass-im-netz.info/fileadmin/public/main 
 _domain/Dokumente/Bericht_2019_2020_Islamismus_im_Netz.pdf (abgerufen 19.11.2021).
42 https://www.jugendschutz.net/ sowie https://www.hass-im-netz.info/ und  
 https://modus-zad.de/schwerpunkte/monitorings-trendanalysen/.

Organisationen veröffentlichen fortlaufend aktuelle praxisre-
levante Informationen zu Entwicklungen im Internet - verfol-
gen dabei jedoch unterschiedliche Ansätze. Das Kompetenz-
netzwerk „Islamistischer Extremismus“ (KN:IX) wird ab Oktober 
2021 ebenfalls ein Monitoring durchführen.43 Ein systemati-
sches und phänomenübergreifendes Monitoring von Radika-
lisierungsprozessen und verschiedenen Extremismusformen 
ist auch Ziel des Projektes „Monitoringsystem und Transfer-
plattform Radikalisierung“ (MOTRA). Geplant ist der Ausbau ei-
nes zentralen Informations-Hubs, über das ein umfassender 
Wissenstransfer erfolgen kann. Zu den zahlreichen Bausteinen 
des Monitorings gehören z. B. Einstellungsbefragungen sowie 
Protest-, Internet- und Technologiemonitoring. Informationen 
zu ersten Ergebnissen findet man auf der Website des Projek-
tes sowie in den Newslettern.44 

Das Monitoring-Team von modus|zad erforscht eine deutsch-
sprachige Filterblase auf YouTube, in der nicht-dschihadisti-
sche, sunnitisch-fundamentalistische Botschaften dominie-
ren. Analysiert werden aktuelle Themen und Trends, zentrale 
Akteur*innen, Kommunikationsstrategien und das Verhalten 
der User*innen. Das identifizierte Cluster von Kanälen domi-
niert zurzeit die Informationsangebote zum Islam auf YouTube 
im deutschsprachigen Raum. Wenn User*innen Suchanfra-
gen zum Islam auf YouTube stellen, gelangen sie automatisch, 
über die Empfehlungen von YouTube, in diese Filterblase. 

Die populärsten Kanäle dieser Filterblase fasst modus|zad 
unter dem Arbeitsbegriff „Peripherie des religiös begründeten 
Extremismus (PrE)“ als einen digitalen Sozialraum zusammen. 
Einige wichtige Erkenntnisse aus dem laufenden Monitoring 
von modus|zad zur Struktur und Entwicklung des digitalen So-
zialraumes ‚PrE’ auf YouTube sind:

• Zielgruppen sind nicht nur Jugendliche und junge Er- 
 wachsene, sondern auch junge Familien. Die Botschaften  
 sprechen auch eine ältere Generation an. 

• Alle Kanäle der ‚PrE‘ sind primär missionarisch ausge- 
 richtet. Sie verbreiten einen Islam, der auf einem sunni- 
 tisch-fundamentalistischen zumeist salafistischen Glau- 
 bensverständnis basiert.

43 Die Ergebnisse können auf https://kn-ix.de/ abgerufen werden.
44 Projekt MOTRA: https://www.motra.info/ (abgerufen 17.11.2021). Kemmesies et al. (2021):  
 MOTRA-Monitor 2020.
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• Einige wenige populäre Kanäle verfolgen dabei auch eine  
 deutliche politische Agenda, die den Programmen von  
 Hizb-ut-Tahrir oder den Muslimbrüdern nahestehen.

• Die ‚PrE‘ ist durch eine Vielzahl von unterschiedlichen  
 Formaten geprägt. Dazu zählen Kanäle mit zentralen  
 Prediger*innenpersönlichkeiten,  Live-Chat-Formate,  
 Videokopien aus dem englisch- und arabischsprachi- 
 gen islamistischen Milieu und Kanäle, in denen die Pro- 
 duzierenden bewusst anonym auftreten. 

• YouTube dient im deutschsprachigen Raum zur Verbrei- 
 tung von niedrigschwelligen Ansprachen, die an alltäg- 
 liche Themen und religiöse Fragen anknüpfen. 

• Zahlreiche Kanäle zeigen zudem ein zielgerichtetes, pro- 
 fessionelles Online-Marketing und Branding mit hoher  
 Medienkompetenz.

• Die Botschaften der ‚PrE‘-Kanäle sind so gestaltet, dass  
 ihre Verkünder*innen die alleinige legitime Autorität der  
 gesamten muslimischen Gemeinschaft zu repräsentie- 
 ren scheinen.

• Sämtliche Inhalte sind sehr auf die Erweckung von Emoti- 
 onen ausgerichtet und von einer autoritären und persua- 
 siven Sprache durchsetzt. 

• Es werden pauschale Feindbilder und eine polarisierende 
 Sichtweise verbreitet. Zu den Feindbildern gehören bspw.  
 Demokratie, Medien, die modernen Wissenschaften,  
 reformorientierte Muslim*innen.

• Starke Ablehnung besteht gegenüber dem Christentum,  
 Judentum, islamischer Mystik und Schiit*innen, dem Dia- 
 log zwischen den Religionen sowie der LGBTQ+ Com- 
 munity.

• Im Kontext des Israel-Palästina-Konfliktes erscheinen  
 Verschwörungserzählungen, eine koranisch begründete  
 Feindschaft gegen Jüdinnen*Juden und eine antisemit- 
 ische Agenda.

• Es ist ein deutlicher Trend hin zu parallelgesellschaftli- 
 chen Dienstleistungen und Institutionalisierungen er- 
 kennbar. 

• Die Videos erhalten in den Kommentaren eine sehr hohe  
 Zustimmung und kaum Kritik. Differenzierte und mode- 
 rate Stellungnahmen oder Online-Präventions-Projekte  
 erscheinen mit ihren Inhalten nicht in dieser YouTube  
 Filterblase.

Neben YouTube haben jedoch noch weitere Soziale Medien 
deutlich an Bedeutung gewonnen. So nehmen die Aktivitäten 
zentraler salafistischer und islamistischer Akteur*innen auf 
Plattformen, wie Instagram oder TikTok stark, zu. Diesen Trend 
beobachtet modus|zad ebenfalls und stellt die Ergebnisse in 
explorativen Recherchen zusammen.45 Die folgende Tabelle 
gibt einen Überblick über die wichtigsten Onlineauftritte der 
Top-25-Kanäle der deutschsprachigen ‚PrE‘ (Stand 12.02.2021) 

und kann als Hinweis dienen, wo Monitorings und hybride Dis-
tanzierungsarbeit in Zukunft aktiv sein sollten:

45 Hartwig / Weyda (2021): https://www.bpb.de/lernen/digitale-bildung/bewegtbild-und- 
 politische-bildung/322791/randbereiche-des-extremismus-auf-youtube (abgerufen  
 29.09.2021). Ein Update der Tabelle erscheint im 10. Bericht des Basis-Monitorings von  
 modus | zad.
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Kanäle der ‚PrE‘                          

Botschaft des Islam 

Macht’s Klick 

Lorans Yusuf  

PierreVogelDE  

Iman TV 

Generation Islam 

Pierre Vogel   

Abul Baraa Tube 

Fitrah Dawah     

Der Islam verbindet 

STAR☪MOON Islam   

Young Muslim   

Muslim Media    

Wissen für alle           
(Sh. Abdellatif)

DMG e. V.46      

Abu Mikail 
(Islamstudent) 

Islamrat TV 

Ansaar International 
e. V.   

Marcel Krass   

Realität Islam   

Islamictutors 

Einladung 
zum Erfolg CH           

Wissen für alle           

zum Erfolg CH           

offl ine x x

x

offl ine gesperrtx x

x x x x

x x x x

x x x x x

x x x x x

x x x xx

x x x x xx

x

x offl inex x

x x x x

x x x x

x x x

x x x x x

x x x x

x x x x x

x x x x

x x

x x x x47

x xx xx

x xx x

  TikTokTwitterTelegram Facebook                       Instagram                                       Webseite

46

46 Kanal: „Deutschsprachige Muslimische Gemeinschaft Braunschweig e. V.“

47

47 Für die beiden YouTube-Accounts „PierreVogelDE“ und „Pierre Vogel“ konnte insgesamt nur  
 ein Tik Tok-Profi l ausgemacht werden.
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Informationen zu Trends und Entwicklungen mit plattform-
übergreifenden Analysen bieten auch die Berichte von  
jungendschutz.net und sein Informationsdienst „Hass Im Netz“. 
Die Publikationen konzentrieren sich auf aktuelle inhaltliche 
Themenschwerpunkte. Allerdings fehlt bislang in Deutschland 
eine Erweiterung des systematischen Social-Media-Monito-
rings auf zusätzliche Plattformen und damit eine umfassen-
de zusammenhängende Rekonstruktion und Analyse digita-
ler extremistischer Sozialräume, jenseits von YouTube. Zum 
derzeitigen Zeitpunkt können daher nur begrenzt Aussagen 
zur plattformübergreifenden strategischen Kommunikation 
getroffen werden. Nur mit Bezug auf einen größeren Kontext 
können die Aktivitäten in ihrer gesellschaftlichen Bedeutung 
und Wirkung gewichtet und zutreffend interpretiert werden, 
um hinreichend gute Empfehlungen für die Präventionspraxis 
geben zu können.

Gaming und Gamification
Gaming ist ein wichtiges Phänomen der aktuellen Jugend- 
und Popkultur. Im Zusammenhang mit Online-Spielen ist ein 
digitaler Sozialraum mit eigener Sub-Kultur und Dynamik 
entstanden. Die Spiele selbst und die mit ihnen verbunde-
nen Onlinedienste (z. B. Steam, Twitch) bieten dicht vernetzte 
Kommunikationsoptionen. Derzeit unterliegen Gaming-Platt-
formen noch nicht den Regulierungen im Sinne des Netzwerk-
durchsetzungsgesetzes (NetzDG, Löschung von strafbaren 
Inhalten) und des Gesetzespaketes gegen Hasskriminali-
tät (Meldung entsprechender Inhalte und IP-Adressen).48 Die 
Server relevanter Plattformen befinden sich mehrheitlich im 
(nicht-europäischen) Ausland und unterliegen der dortigen 
Gesetzgebung. Die Gaming-Kultur wird in zunehmendem Um-
fang zur Verbreitung extremistischer Propaganda genutzt.49 

Art und Ausmaß von Radikalisierungsprozessen und extre-
mistischer Propaganda im Handlungsfeld Gaming und Ga-
mification werden laut eines Expert*innen-Meetings des Ra-
dicalisation Awareness Network (RAN) bislang noch kaum 

48 BMJV: https://www.bmjv.de/SharedDocs/Artikel/DE/2021/0401_Gesetzespaket_gegen_Hass_ 
 und_Hetze.html und https://www.bmjv.de/DE/Themen/FokusThemen/NetzDG/NetzDG_node. 
 html (abgerufen 11.11.2021).
49 RAN (2021): Extremists‘ use of gaming (adjacent) platforms. Europol (2021): European Union  
 Terrorism and Trend Report.

verstanden.50 Dabei sind extremistische Aktivitäten innerhalb 
der Gaming-Kultur und die Einbettung von Funktionen aus der 
Spielkultur in Kontexte außerhalb des Spiels (Gamification) 
keine neuen Phänomene. Stärker ins Zentrum der Forschung 
rückt die extremistische Ausbeutung der Gaming-Kultur je-
doch mit dem Aufstieg des „IS“, dessen Medienproduktion in-
tensiv die Ikonografie und typischen Merkmale der Gaming-
Kultur als integrative Elemente der Kommunikationsstrategie 
nutzt. Mittlerweile ist in ihrer Medienproduktion deutlich er-
kennbar, dass islamistische wie auch rechtsextremistische 
Organisationen verstanden haben, welche Potenziale in die-
sem Bereich liegen. In Anschlägen bedienen sich Attentä-
ter*innen bereits zahlreicher Stilelemente, z. B. durch die Live- 
stream-Übertragungen ihrer Aktionen. Die Auswirkungen die-
ses Phänomens auf Radikalisierungsprozesse sind zwar noch 
nicht ausreichend erforscht, aber es zeichnet sich ab, dass 
die digitalen sozialen Räume der Gaming-Kultur in Zukunft 
noch eine viel größere Bedeutung in der Gestaltung von Kom-
munikation, Propaganda und Verhaltensweisen haben wer-
den. Eine RAN Expert*innenrunde differenziert zumindest vier 
Kategorien extremistischer Strategien mit Gaming-Bezug:51  

1. Spiele im eigentlichen Sinne: 

 a.  Produktion eigener Spiele 
 b.  Modifizierung populärer vorhandener Spiele (Mods) 
 c.   In-Game-Chat mit Schwerpunkt Anwerbung  
   Minderjähriger. 
 
2. Kommunikationsplattformen: Extremist*innen weichen  
 von populären Social Media Plattformen auf Plattformen  
 mit Gaming-Bezug aus (Discord). Damit ist ein neues  
 Umfeld für Radikalisierung und Anwerbung entstanden.

3. Popkulturelle Referenzen aus dem Gaming-Bereich wer- 
 den in leicht abgewandelter Form zu Propaganda- 
 zwecken genutzt.

4. Gamification: Mechanismen aus Spielen werden in an- 
 deren Kontexten genutzt, bspw. die Zuordnung von  

50 RAN (09.11.2020): Nutzung von Videospielen durch ExtremistInnen – Strategien und Narrative.  
 RAN Abschlussbericht.
51 Robinson / Whittaker (2021), Schlegel (2020 und 2021), RAN (09.11.2020) Nutzung von  
 Videospielen durch ExtremistInnen – Strategien und Narrative. RAN Abschlussbericht.

Was ist Gamification?

Gamification, Gamifikation, Gamifizie-
rung oder Spielifizierung kennzeichnet 
die Integration von spieltypischen Ele-
menten in spielfremden Umgebungen. 
Dazu zählen z. B. Ranglisten, Fortschritts-
balken, das Sammeln von virtuellen 
Gütern oder Punkten. Sie dienen zur 
Motivationssteigerung und dokumen-
tieren Lernerfolge.

Was sind Mods?

Mod steht als Abkürzung für den  
englischen Begriff „modification“  
und bezeichnet die zumeist kostenlose 
 Modifizierung oder Erweiterung von  
bereits veröffentlichten  
Computerspielen.
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 Rängen. in Kombination mit zu erfüllenden Aufgaben, die  
 einen Aufstieg ermöglichen, Elemente der Belohnung  
 oder Zugänge zu exklusiven Gruppen. Hierzu gehören  
 auch Livestreams von Attentaten, die an Egoshooter- 
 Games erinnern (Christchurch, Halle). Gamification kann  
 die Identifikation und Interaktion mit extremistischen In- 
 halten steigern.

Als sogenannte „serious games“ werden Spiele bezeichnet, die 
zur Ausbildung und zum Training dienen, z. B. zur Vorbereitung 
von Gewalttaten.52 Sie sind im Ton und Inhalt an extremisti-
sche Botschaften angepasst und vor allem für eine bereits 
stark radikalisierte Zielgruppe gedacht. Es gibt nur eine gerin-
ge Anzahl von Spielen, die Terrorgruppen und extremistische 
Organisationen selbst produziert haben.53 Die meisten Spiele 
in diesem Bereich haben das Ziel, Feinde zu töten, zumeist Jü-
dinnen*Juden aber auch konkurrierende extremistische Geg-
ner*innen. Aber auch Mainstream-Shooter-Games haben 
bereits wichtige Rollen in Attentaten gespielt.54 Mainstream-
Spiele können in legitimer Weise von der Gaming-Community 
durch modifizierte Module ergänzt werden (Mods). Dieser Be-
reich ist noch kaum erforscht. Vermutlich befindet sich hier 
jedoch ein sehr großes Potenzial von extremistischen Sym-
pathisant*innen, das sanktionsfrei aktiv ist. Diese scheinen 
die eigentliche Masse von radikalem Material im Gaming-Be-
reich zu produzieren.55

Gaming ermöglicht zudem interaktives Handeln zwischen 
mehreren Spieler*innen und die Formation von gemeinsam 
handelnden Gruppen. Auch hier agieren extremistische Ak-
teur*innen. In der Forschung sind Vernetzungen mit extremis-
tischen Aktivist*innen und Organisationen bereits bestätigt. 
Der geschlossene Charakter von Gaming-Gruppen kann die 
Bildung von extremistischen Gruppen innerhalb der Gaming-
Kultur fördern und erschwert zudem das Monitoring. Online-
Dienste mit umfangreichen Kommunikationsoptionen und 
engem Bezug zur Gaming-Kultur (z. B. Discord), fördern die  

52 -Robinson / Whittaker (2021), Schlegel (2020 und 2021).
53 Hezbollah-Spiele: Special Force, Special Force 2. „IS“-Spiele: The Clanging of the Sword  
 (Salil al-Swarim).
54 Die Attentäter von Christchurch und Halle verbreiteten ihre Terrorattentate im Livestream  
 mit deutlichen Einstellungen, die an FPS-Spiele (first-person-shooter games) erinnern. Der  
 „IS“ nutzt zudem Helmkameras, die im Livestream Aktionen übertragen. Auch das ist bereits  
 anhand zahlreicher Videos von extremistischen Gruppen und Einzeltätern belegt.
55 Modifizierungen für populäre Games sind, z. B. für „Grand Theft Auto“, „Quest for Saddam“ in  
 „Quest for Bush“ erstellt worden (Schlegel 2018). 

Rekrutierung und Propaganda.56 Hier existiert ein großes  
Potenzial, insbesondere Kinder und Jugendliche niedrig-
schwellig anzusprechen und zu beeinflussen. Mögliche zu-
künftige Risiken in diesem digitalen Sozialraum könnten sein:

• Die Radikalisierung versetzt – ähnlich wie in einem  
 Videospiel – die Person in eine Parallelwelt, abseits der  
 Allgemeinheit. Die Spieler*innen lassen alles hinter sich  
 und erhalten eine neue Identität.

• Die extremistische Ausbeutung der Gaming-Kultur führt  
 zu einer De-Sensibilisierung gegenüber Gewalt und einer  
 gefühlten Selbstwirksamkeit mittels Gewalt.

• Die Gaming-Kultur vermittelt Visionen einer glorreichen  
 Vergangenheit als Ideal und Sehnsuchtsort, in die die  
 Spieler*innen flüchten können und aus deren Spiel- 
 erfahrungen sie rückwirkend Muster für ihr eigenes Verhal- 
 ten ziehen können. Strukturell unterstützen Gaming- 
 Kulturen somit die ideellen extremistischen Visionen  
 eines goldenen islamischen Zeitalters mit entsprechen- 
 den Held*innen als Rollenvorbildern, ohne Bezug zu  
 wissenschaftlich-historischen Rekonstruktionen (retro- 
 pian vision). Extremist*innen finden hier eine aussichts- 
 reiche Struktur, an die sie mit ihren Ideologien anknüpfen  
 können.

Rechtsradikale und islamistische Akteur*innen setzen ver-
stärkt spieltypische Funktionen außerhalb von Gaming-Platt-
formen ein (Gamification), um die Attraktivität ihrer Botschaf-
ten, die Mobilisierung ihres Publikums und ihre Vernetzung 
zu erhöhen.57 Gamification kann durch eine Analyse aus der 
Perspektive der extremistischen Akteur*innen (top-down) als 
auch der User*innen (bottom-up) veranschaulicht werden:

Merkmale von top-down-Gamification sind die strategische 
Nutzung von Badges, Punkten, Leaderboards und die Einstu-
fung in Ränge. Diese vertrauten Gaming-Elemente schaffen 
Anreize, ein höheres Level zu erreichen und können somit zu 
einer intensiveren Beteiligung der Spielenden führen. Außer-
dem wirken sie auf die Motivation, den extremistischen Hand-
lungsaufrufen zu folgen (z. B. im Spiel Patriot Peer). 

56 Ebner (2019).
57 RAN (2021): The gamification of violent extremism & lessons for P/CVE, 2021.
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Im Bereich der bottom-up-Gamification spielen Livestream- 
ing, ein für Gamer*innen typischer Sprachgebrauch,  
virtuelle Scoreboards und die „personal quest“ im Zusam-
menhang mit den Spiel-Challenges zentrale Rollen. Modifika-
tionen und extremistische Interventionen in Spielen können 
auf diese Weise Vorbildfunktionen für alternative Erklärungen 
der eigentlichen Realität liefern, aus denen die Betroffenen 
fliehen.58 

Die digitalen Sozialräume der Gaming-Kultur verknüpfen 
Vergnügen und Extremismus. Zudem besteht die Gefahr der 
Selbsttäuschung durch eine Nivellierung extremistischer oder 
gewalttätiger Inhalte („Ist doch nur ein Spiel.“). Bewusst wird 
Gaming zunächst nicht als effektives Medium der Propagan-
da wahrgenommen. Verbunden mit Gaming sind auch wich-
tige Erfahrungen, wie Erfolge, Gefühle von Selbstwirksamkeit 
und die Herausforderungen eines spielerischen Wettkampfes, 
in dem man unmerklich immer tiefer in extremistische Ideo-
logien einsteigt. Über Gaming können zudem soziale Verbin-
dungen geschaffen und gestärkt werden. Einige populäre 
Spiele basieren auf Kooperation, geteilte Ziele und gemein-
sames Handeln in Teams (z. B. World of Warcraft). Aus die-
sen Spielerfahrungen können feste soziale Gemeinschaften 
mit Loyalitäts- und Freundschaftsgefühlen entstehen. Neben 
kleinen isolierten Gruppen können sich aus diesen Strukturen 
und Dynamiken auch weit verzweigte internationale Netzwer-
ke herausbilden.

Neben Spielen, die Gewalt vermitteln, sollten unbedingt auch 
Spiele untersucht werden, die keine Gewalt vermitteln. Auch 
hier können Elemente der extremistischen Propaganda und 
Ideologien wirksam eingebaut werden. Schlegel sieht darü-
ber hinaus folgende Potenziale für die Distanzierungsarbeit 
innerhalb der Online-Gaming-Kultur:59 

• Aufmerksamkeit generieren: Die Online-Welt ist eine Öko- 
 nomie der Aufmerksamkeit (attention economy). Es  
 herrscht ein Überangebot, in dem nicht jede*r gleicher- 
 maßen gehört und gefunden wird. Als Einstieg können  
 einfach zu realisierende spielerische Elemente dienen. 

58 Schlegel (2021, Tabelle, 4ff.).
59 Schlegel (2021, 11ff.). Concordia Bloggers aus Spanien entwickeln Spiele, die in Schulen  
 eingesetzt werden. Concordia Bloggers: Videospiel „Ich bin ein Überlebender des  
 Terrorismus“. RAN (2020): RAN-Sammlung inspirierender Praktiken. Update 2020.

• Lernen mittels Gaming vermitteln: Als Basis dazu können  
 bereits vorhandene Spielangebote und ihre Narrative  
 dienen.

• Gamification-Elemente in der eigenen Kommunikation  
 und Projektgestaltung übernehmen: Sie dienen zur Bil- 
 dung von Gruppen mit gemeinsamen Aufgaben, zur Ver- 
 mittlung von Lerninhalten, zur Simulation von bestimm- 
 ten Wirkungsweisen, als Elemente der Belohnung.

Was sich zunächst als ein bedrohliches Szenario liest, kann 
aber auch in vielfältiger Weise für Online-Projekte genutzt 
werden. Gaming und Gamification sind bereits wichtige Mit-
tel in vielen allgemeinen Bildungsbereichen und werden sehr 
wahrscheinlich auch in der Umsetzung von Präventions-
projekten in Zukunft das Methodenrepertoire erweitern. „DE-
COUNT – das Spiel“ ist ein in Österreich entwickeltes inter-
aktives Spiel, in dem die Radikalisierungsverläufe von vier 
unterschiedlichen Protagonist*innen aus der dschihadisti-
schen und rechtsextremen Szene nachgespielt werden kön-
nen. Inhalte des Spieles basieren auf Interviews mit Ausstei-
ger*innen. Modifiziert wurden sie im Rahmen von Testphasen 
mit Jugendlichen.60 Einen anderen Ansatz verfolgt das nieder-
ländische Projekt „Gaming with the Police“. Niederländische 
Polizist*innen steigen selbst als Gamer*innen in Online-Spiele 
ein, knüpfen Kontakte zu Jugendlichen und gewinnen so ihr 
Vertrauen. Über unterschiedliche Kommunikationsoptionen 
können die Polizist*innen mit den Jugendlichen über ihre Pro-
bleme sprechen, Informationen austauschen oder präventiv 
wirksam werden. Die beteiligten Polizist*innen haben eigene 
Accounts auf populären Gaming- und Streaming-Plattfor-
men (z. B. Twitch, Steam) eingerichtet.61 Teo Kai Xiang emp-
fiehlt zudem, Gaming auch zu Schulungszwecken zu nutzen, 
um beispielsweise die Kluft zwischen Forschung und Praxis zu 
überwinden. So könnten Gaming-Programme unterstützend 
eingesetzt werden, um die Anwendbarkeit von wissenschaft-
lichen Ergebnissen in der Praxis zu vermitteln sowie ihre Re-
levanz und Wahrnehmung bei politischen Entscheidungsträ-
ger*innen und Praktiker*innen zu erhöhen.62 

60  DECOUNT Website, EXTREMISM.INFO: https://www.extremismus.info/home-en  
 (abgerufen 17.11.2021).
61 „Gaming with the police“: https://ec.europa.eu/home-affairs/networks/radicalisation- 
 awareness-network-ran/collection-inspiring-practices/ran-practices/gaming-police_en  
 (abgerufen 17.11.2021).
62 Teo Kai Xiang, GNET.
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Das vielfältige Spektrum von extremistischen Aktivitäten im 
Netz erzeugt für Fachkräfte der Distanzierungsarbeit wichti-
ge neue Handlungsfelder, die sie in ihrer beruflichen Praxis in 
Zukunft weiter professionell ausgestalten oder grundsätzlich 
neu integrieren müssen.63 Fachleute der Sozialwissenschaf-
ten diskutieren daher eine Neuausrichtung der Ausbildung 
und Praxis auf den derzeitigen Wandel unter Begriffen wie 
„hybride Sozialarbeit“ oder „digital streetwork“.64 Einige Pro-
jekte setzen bereits digitale oder hybride Arbeitsweisen um. 
Online-Beratungs- und Chat-Angebote bieten Ratsuchen-
den Gesprächsangebote und Informationen an. Berater*in-
nen begeben sich selbst aktiv in digitale Sozialräume und 
sprechen User*innen an, die menschenfeindliche Haltungen 
zeigen oder propagieren. Ein weiteres Handlungsfeld ist die 
Präsenz von präventiven Online-Angeboten im Kontext von 
Counter- und Alternative-Narratives. In Kombination mit 
Beratungsangeboten können diese Inhalte als Argumenta- 
tions- und Informationsbasis gegenüber extremistischen 
Botschaften dienen und inhaltliche Kompetenz nachweisen.65 
Zudem öffnen die weit gefächerten Handlungsfelder Resilienz, 
Medienkompetenz und -bildung sowie Fortbildung von Fach-
kräften weitere umfangreiche Aufgaben.66 

Das Kompetenznetzwerk „Islamistischer Extremismus“ (KN:IX) 
führte mehrere Interviews mit Experten*innen der digitalen 
Beratungsarbeit im Rahmen zweier Innovation Labs durch, um 
Entwicklungspotentiale hybrider Beratungsangebote (online/
offline) zu analysieren.67 Ihre Insights wurden anschließend 
von teilnehmenden Praktiker*innen aus der Beratungsarbeit 
kritisch diskutiert.

Alle Interviewpartner*innen waren sich einig, dass Online- 
Interventionen gelingen. In manchen Handlungsfeldern schei-
nen sie sogar die bessere Herangehensweise zu sein, als re-
guläre Interventionen der pädagogischen „Offline-Praxis“. Die 
unterschiedlichen digitalen Formen sind demnach eine wert-
volle Bereicherung der bisherigen Arbeit, denn sie erreichen 

63 Ballaschk / Stapf 2020, Minor (2021).
64 Brock (2017), Ballaschk / Stapf (2020).
65 Vgl. das Kapitel: „Projektbeispiele und -erfahrungen“.
66 Schädel (2020: 654ff.), Glaser (et al. 2020: 483ff.) Weiterführende Literatur zum Thema  
 digitale Jugendarbeit: Krotz (2016), Neuburg (2019), Mayrhofer / Neuburg (2019), Neuburg /   
 Kühne / Reicher (2020).
67 „Online|Offline – Analyse von Entwicklungspotentialen hybrider Beratungsangebote im   
 Bereich des religiös begründeten Extremismus“.  Innovation Lab, durchgeführt vom  
 Kompetenznetzwerk „Islamistischer Extremismus“ (KN:IX) https://kn-ix.de/innovation-lab/   
 (abgerufen 19.11.2021). Die Erkenntnisse der Expert*innen-Interviews (Insights) werden   
 auf Wunsch anonymisiert dargestellt.

Was sind Counter- bzw.  
Alternative-Narratives?

Um extremistischen Inhalten etwas 
entgegenzusetzen, versuchen soge-
nannte Alternativ- oder Gegennarrativ-
Kampagnen, extremistische Gewalt zu 
delegitimieren und mithilfe alternativer 
Narrative demokratische Deutungs-
muster aufzuzeigen.

Intervention 
im Netz:  

Innovation 
Labs als 
Praxiseinstieg
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Zielgruppen, deren Bedürfnissen man bislang kaum oder gar 
nicht gerecht werden konnte. Zudem können sich Berater*in-
nen in einer hybriden Arbeitsform, die digitale und analoge 
Herangehensweisen kombiniert, viel flexibler auf die unter-
schiedlichen Bedürfnisse einstellen. Grundsätzlich braucht 
eine digitale Distanzierungsarbeit keine neuen pädagogi-
schen Methoden. Es hängt jedoch sehr von den Ressourcen 
und den individuellen kreativen Potenzialen der pädagogi-
schen Fachkraft ab, ob Menschen digital erfolgreich erreicht 
werden können. Im Zentrum aller Überlegungen sollten die 
Bedürfnisse der Ratsuchenden und Betroffenen stehen. 

  Insight, Experte 1:    Er begegnet in seiner Online-Arbeit Grup-
pen von jungen Männern, die online zu Hause sind (z. B. Incels) 
und damit offline quasi nicht mehr erreicht werden können. 
Mit diesen Menschen ist ein Arbeiten in der klassischen Art 
und Weise offline nicht möglich. Sie werden sich schwierigen 
Themen nur innerhalb des Sozialraumes öffnen, in dem sie 
sich sicher und wohlfühlen. 

  Insight, Expertin 2:    Online-Angebote sind besonders für die-
jenigen Menschen geeignet, die große Hindernisse oder Blo-
ckaden überwinden müssen, um überhaupt Kontakt zu Men-
schen aufzunehmen. Zu den Ursachen können Krankheiten, 
Ängste, Scham oder Traumatisierungen zählen. Mit digitalen 
Angeboten können diese Menschen selbst nach ihren Bedürf-
nissen, die Zeit und das Tempo des Prozesses bestimmen. 

  Insight, Experte 3:    Er erwähnt als eine sonst schwer erreich-
bare Zielgruppe die sog. „lone wolves“ (Einzeltäter*innen) un-
ter potentiellen Attentäter*innen, die häufig allein und isoliert 
agieren. 

Die an den Innovation Labs teilnehmenden Berater*innen 
bestätigen in ihren Diskussionen die Erfahrungen der zuvor 
befragten Expert*innen. Anonymität und die einfache Über-
windung von Hemmschwellen, wie z. B. Scham und Angst, 
sprechen für einen verstärkten Einsatz von Online-Angebo-
ten. Drei Zielgruppen halten die Berater*innen dabei für be-
sonders vielversprechend:

• Personen in strukturschwachen/ländlichen Gegenden

• Personen in kontrollierten und restriktiven sozialen Um- 
 feldern

• Personengruppen in Filterblasen/radikalisierten Online- 
 Communities

Ein weiterer Vorteil der digitalen Angebote ist der schnelle 
und einfache Log-In als anonyme Person. Anonymität ist ge-
rade für besonders gefährdete Menschen ein sehr wichtiger 
Faktor, um überhaupt Kontakt aufzunehmen. Leider ist diese 
unverbindliche Option auch damit verbunden, dass sich Rat-
suchende schnell wieder abmelden und ein Gespräch ab-
brechen können. Daher muss ein digitaler Raum der Begeg-
nung ein sicherer Raum sein, in dem sich die ratsuchenden 
Menschen wohlfühlen. Fachkräfte stehen vor der schwieri-
gen Aufgabe, Wege zu finden, über die sie die Bedürfnisse der 
Menschen schnell erkennen und Bindungsebenen eröffnen 
können. Das kann über drei Wege erfolgen, dem digitalen Be-
gegnungsraum selbst, der Person oder der Sache, durch die 
der Erstkontakt entstand. Grundsätzlich sollte mit schwierigen 
Gesprächsthemen erst dann begonnen werden, wenn Ver-
trauen aufgebaut ist. Ein bedeutender Nachteil ist zudem die 
Unsichtbarkeit der Körpersprache, welche in der Offline-Ar-
beit wichtige Hinweise auf die Wirkung des Gesprächs gibt.68 

    Insight, Experte  3:   Zunächst betrachtete er digitale Ar-
beitsformen und Angebote sehr skeptisch. Mittlerweile ist er, 
aufgrund seiner jahrelangen Projekt-Erfahrungen, sehr be-
eindruckt von den Möglichkeiten und Wirkungen von Video-
konferenzen sowie Email- und Messenger-Diensten. Gerade 
die vielfältigen Kombinationsmöglichkeiten der unterschied-
lichen digitalen Formate können die Arbeit wirksam unter-
stützen. 

Insgesamt sind sich die interviewten Expert*innen einig, dass 
Chat-Formate durch ihre unverbindliche Form besonders gut 
als erster Schritt für eine Kontaktaufnahme geeignet sind. Hier 
kann zunächst darüber gesprochen werden, welche Problem-
lage vorliegt oder was es bedeutet, über dieses digitale Ange-
bot Kontakt aufzunehmen. Die Chat-Option kann besonders 
hilfreich sein, wenn Menschen drohen, aus dem Präventions-
programm auszusteigen. Video-Angebote sind dagegen für 
Zielgruppen geeignet, die ihre Gesprächspartner*innen auch 
sehen möchten. Mit geschulter Kommunikation, Videos oder 
einem Quiz-Format können Fachkräfte herausfinden, ob die 
Beratung ankommt bzw. verstanden wurde. 

68 Unter diesen Bedingungen arbeitet die klassische Telefonberatung seit Langem; hierzu   
 zählen auch die systemische Umfeldberatung und die Beratung von Klient*innen,  
 die sich z. B. in Syrien oder im Irak befinden.

Was sind Incels?

Incel („involuntary celibate“) ist die 
Selbstbezeichnung einer Internet- 
Subkultur von heterosexuellen Männern,  
die nach Eigenaussage unfreiwillig 
keinen Geschlechtsverkehr bzw. keine 
romantische Beziehung haben und  
der Ideologie einer hegemonialen 
Männlichkeit anhängen.
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 Insight, Expertin  2:      Erstaunlich gut funktionieren digitale 
Gruppentreffen, die sich beispielsweise zur Selbsthilfe unter-
stützen. Darüber hinaus können sich Berater*innen immer 
wieder als Kontaktperson mittels digitaler Kommunikations-
formen anbieten. So erhält die zu beratende Person das Ge-
fühl, dass sie wirklich ernst genommen wird, dass man ihr zu-
hört und sie die Hilfe bekommt, die sie braucht. 

Teilnehmer*innen der Innovation Labs stellten in Bezug auf 
die erwähnten Online-Formate fest, dass Online-Angebote 
eine Brückenfunktion erfüllen und Beratungsprozesse auch 
langfristig anonym ablaufen können. Es besteht in diesem 
Zusammenhang ein Bedarf an plattformspezifischen (Mar-
keting-)Strategien. Die teilnehmenden Praktiker*innen stehen 
zudem vor der Aufgabe, Haltungsfragen zu klären, um Online-
Beratungen nicht kategorisch auszuschließen. Grundsätzlich 
müssten Berater*innen sich zudem folgenden Herausforde-
rungen stellen: 

• Umgang mit „Shitstorms“ und einer Flut von „Fake An- 
 fragen“ 

• Neuregelung der Arbeitszeiten, denn die digitale Kommu- 
 nikation verläuft hauptsächlich außerhalb klassischer 
 Beratungs-Anwesenheit

• Klärung von umfassenden Sicherheitsvorkehrungen:  
 technisch, persönlich und in Bezug auf Datenschutz- 
 Fragen

• Klärung der Frage, ob Chat-Bots und Automatisierungen  
 eine Entlastung in der Kommunikation bieten können

Hybride Ansätze sind nach Meinung der interviewten Ex-
pert*innen möglicherweise die beste Option, um ein digitales 
Angebot einzuführen. Sie sparen Zeit, wenn man eine große 
Zahl von Menschen erreichen möchte und dafür bislang viel 
reisen musste. Eine digitale Vernetzung kann auch die Ab-
stimmung unter Fachkräften und eine schnelle gegenseitige 
Hilfestellung ermöglichen. Es sprechen zahlreiche praktische 
Gründe dafür, digitale Informations- und Kommunikations-
formen konsequent zu nutzen. Mit Blick auf Ratsuchende kön-
nen hybride Ansätze sehr vielversprechend sein, da der Mee-
ting-Turnus online häufiger und spontaner stattfinden kann 
als offline. Bei allen praktischen Vorteilen sollte die Einführung 

hybrider Arbeitsformen sorgfältig überlegt werden. Die Be-
dürfnisse der Zielgruppen müssen im Zentrum stehen.

   Insight, Experte 3:     Er hält hybride Ansätze für eine gute Form, 
den Kontakt auch über eine räumliche Distanz aufrecht zu er-
halten. Dieser Ansatz unterstützt auch die Weiterleitung von 
Ratsuchenden an lokale Beratungsstellen. Er gibt drei zentrale 
Empfehlungen: 

1. Man sollte die Zielgruppe und ihre Bedürfnisse identifizie- 
 ren sowie herausfinden, wo sie sich digital aufhalten.

2. Man sollte Strategien entwickeln, wie man diese Zielgrup- 
 pen ansprechen kann und wie man mit ihnen eine  
 Bindung aufbauen kann.

3. Schließlich muss man sich überlegen, wie man das eige- 
 ne Angebot vermarktet, auf welchen Kanälen man aktiv  
 ist, und wie man für die Zielgruppen sichtbar werden  
 kann.

   Insight, Experte 3:    Er sieht in einer örtlichen Nähe der Bera-
tungsstelle zur Zielgruppe eine wichtige Bedingung und Vor-
aussetzung für ein digitales Erstgespräch, das ein physisches 
Treffen zum Ziel hat. Um seine Zielgruppe zu finden, folgt Ex-
perte 1 einem digital-geographischen Ansatz. Er versucht, sei-
ne Zielgruppe aus dem Inneren ihrer digitalen Räume heraus 
zu verstehen. Daher bestimmt er seine Zielgruppen über ty-
pische Webseiten, Server oder bestimmte, in der Zielgruppe 
beliebte, Softwareprogramme. Ein weiteres Kriterium für ihn 
ist, ob ein produktives Gesprächsumfeld geschaffen wer-
den kann – sei es in einem bestimmten Chat-Room, auf einer 
Webseite oder in einer digitalen Community. Wer hier erfolg-
reich mit digitalen Angeboten arbeiten möchte, muss unbe-
dingt tiefergehende Kenntnisse über digitale Räume und ihre 
Nutzung erwerben. 

  Insight, Experte 1:    Er empfiehlt, dass Berater*innen als Ge-
sprächspartner*innen transparent sind und ihre Ziele offen-
legen sollten. Dazu gehört ein aussagekräftiges, persönliches 
Profil. Für ihn ist es wichtig, dass er sein Interesse für Technolo-
gie und Videospiele zeigt. Das „richtige“ Profil unterstützt beim 
Aufbau von Intimität und Authentizität. Das wiederum hilft, die 
digitale Distanz zu überbrücken. Andernfalls ist es schwer, ein 
Mitglied in einer digitalen Gemeinschaft zu werden. Zudem ist 
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die Pflege des persönlichen Seelenhaushalts wichtig, denn es 
ist belastend, intensiv über Hass, Gewalt und gefühlsbetonte 
Informationen nachzudenken und diese zu verarbeiten. Diese 
Art von Arbeit kann dauerhaft nur geleistet werden, wenn eine 
entsprechende Selbstfürsorge gewährleistet ist.

   Insight, Expertin 2:    Sie sieht keinen Grund dafür, dass eine 
Online-Beratung immer das Ziel haben sollte, in eine Offline-
Umgebung überführt zu werden. Es kommt vielmehr auf die 
Bedürfnisse der Zielgruppe an. Zudem empfindet sie es als 
nützlich, die eigene Videobild-Option im Rahmen eines digita-
len Beratungsgespräches abzuschalten, um nicht abgelenkt 
zu werden. Es hilft sehr, wenn nur der*die Gesprächspartner*in 
angeschaut wird, um damit auch nur die Fähigkeiten einzu-
setzen, die offline zur Verfügung stehen würden. Im Gespräch 
sollte der*die Berater*in stets authentisch sein, mit allen Feh-
lern und Vorurteilen. Wichtig ist es zudem, ein Gesprächspro-
tokoll zu führen und es sich vor der nächsten Sitzung noch 
einmal anzusehen. Wenn Anteile aus der letzten Beratung an-
gesprochen werden, weiß der*die Ratsuchende, dass zuge-
hört und mitgefühlt wird. Die Technik muss zudem zuverlässig 
sein, insbesondere die Kamera- und Tonqualität. Außerdem 
müssen Kommunikationsalternativen existieren, wenn tech-
nische Probleme eintreten. Zum Abschluss der Beratung soll-
ten die Ratsuchenden zusammenfassen, was gelernt wurde, 
welche Fortschritte erzielt wurden und welche Werkzeuge 
besonders nützlich sind. Diese Bewertungen dienen auch zur 
fortlaufenden Überprüfung der eigenen Haltung und Arbeits-
weise als Berater*in sowie als ein wertvoller Erfahrungsschatz, 
um ggf. Modifikationen im Beratungsverlauf vorzunehmen.

Die am Innovation Lab teilnehmenden Praktiker*innen sehen 
folgende Handlungsfelder, um eine intensive digitale oder hy-
bride Arbeitsweise voranzubringen:

• Um das derzeitige Beratungsangebot (digital) zielgrup- 
 pengerecht und lebensnah zu gestalten, müssen neue  
 interdisziplinäre Ansätze und Methoden entwickelt wer- 
 den. Hier ist ein Widerspruch zu den Erfahrungen der im  
 Projekt interviewten Expert*innen erkennbar, die davon  
 ausgehen, dass die Methoden nicht grundsätzlich neu  
 erfunden werden müssen, weil bereits ausreichend  
 „Werkzeuge“ und Ressourcen vorhanden sind. Zu diesem  
 Thema besteht weiterer Klärungsbedarf.69 

69 Dieser bezieht sich im Wesentlichen auf die (fehlende) technische Expertise der  
 pädagogischen Fachkräfte, um sie in die Lage zu versetzen, ihre Klient*innen online zu  
 finden und erfolgreich zu beraten.

• Grundsätzlich braucht es ein stärkeres Verstehen und  
 eine Annäherung an die Lebenswelt der „digital natives“  
 und der technologischen Bedingungen. Weiterbildung  
 und eine stärkere Vernetzung der interdisziplinären Kom- 
 petenzen sind hier notwendig.

• Transnationalen Bewegungen muss auch mit Hilfe von  
 transnationalen Vernetzungen begegnet werden. Ange- 
 bote müssen dementsprechend angepasst werden.

• In einem größeren Umfang als bislang sollten digitale  
 Räume aktiv aufgesucht und erschlossen werden.

• Es braucht mehr theologische Online-Angebote. Musli- 
 mische Gemeinden sollten stärker in die Arbeit einge- 
 bunden oder unterstützt werden.

• Für zukünftige Aus- und Weiterbildungen wünschen sich  
 die Teilnehmer*innen ein stärkeres „scenario-based- 
 training“.

Konzeptionelle Bausteine  
einer content-basierten,  
hybriden Distanzierungsarbeit
 
„Der Nexus zwischen Terrorismus und Technologie ist ge-
sellschaftlich und politisch relevanter denn je. So gut wie  
jeder Mobilisierungs- und Radikalisierungsprozess und 
praktisch alle gewalttätigen Angriffe – ob durchgeführt 
oder verhindert – haben eine Online-Komponente.“ 70 

Die Zusammenhänge zwischen hybrider Distanzierungsarbeit 
und digitalen Medien sind noch kaum erfasst, weder in ihrer 
technischen noch in ihrer sozialen Komponente. Daher gibt es 
noch keine klar definierten Begriffe und Konzepte zur digitalen 
Distanzierungsarbeit, die sich durchgesetzt haben. Die inter-
viewten Expert*innen der Innovation Labs betonen allerdings 
die vielfältigen Kombinationsmöglichkeiten einer Distanzie-
rungsarbeit im Netz. Bei ihrer Einführung sollten neben prakti-
schen Fragen vor allem auch die Bedürfnisse der Zielgruppen 

70 Sold / Junk (2021, 1).
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im Blick bleiben. Grundsätzlich müssen die aktuellen Me-
thoden der Distanzierungsarbeit nicht neu für den digitalen 
Raum erfunden werden. Pädagogische Module und Arbeits-
weisen in einer hybriden oder rein digitalen Distanzierungs-
arbeit können auf den gleichen ethischen Grundlagen, Wer-
ten und Prinzipien wie in der Offline-Jugendarbeit aufbauen 
bzw. weiterentwickelt werden. Dabei können die Stärken der 
Online- und Offline-Distanzierungsarbeit jeweils wechselsei-
tig vorteilhaft genutzt werden. So sind bspw. Jugendliche in 
weiträumigen, ländlichen Gebieten leichter online erreichbar. 
Gleiches gilt für bestimmte Zielgruppen, die bevorzugt online 
kommunizieren möchten. 

Hinzu kommen spezifische praktische und ethische Überle-
gungen sowie Sicherheitsaspekte, die durch die Bedingungen 
der digitalen Umgebung bestimmt sind.71 Eine europäische 
Expert*innengruppe empfiehlt zur Konzeption von Projekten 
einer digitalen Jugendarbeit folgende vier Bausteine:72 

Baustein 1:  
Festlegung der Ziele, Beschreibung der Zielgruppe,  
Verhältnis zur Offline-Arbeit klären

Die geplanten Ziele sollten klar, realistisch und messbar for-
muliert sein. Voraussetzung dafür ist die Entwicklung einer 
„Theory of Change“ (ToC). Diese sollte im Projektteam wäh-
rend der Projektplanung gemeinsam mit allen Beteiligten ent-
wickelt werden. Dabei wird grundsätzlich geklärt, warum und 
wie das digitale Projekt nach Annahme der Teilnehmer*innen 
funktionieren kann.

Eine wesentliche Voraussetzung sind genaue Kenntnisse über 
die Zielgruppe, ihre Prioritäten, das Online-Kommunikations-
verhalten, die Chancen der Erreichbarkeit, die Wahrschein-
lichkeit einer Veränderung sowie die Attraktivität der Maß-
nahme für die Zielgruppe. Hier kann sich der Einsatz von Peers 
(s. S. 48) als förderlich erweisen. 

Hilfreich zur Ermittlung von Wissen über die Zielgruppe kön-
nen folgende Informationen sein: Charakteristika, Alter,  

71 RAN (19.03.2020) Der Wesenskern Digitaler Jugendarbeit: Tipps für praktisch Tätige.  
 Eine Expert*innengruppe der EU hat dazu ein umfangreiches Handbuch mit Empfehlungen  
 erstellt: European Commission (16.03.2018). Speziell zur Problematik der Marginalisierung von  
 Jugendlichen und gewaltbereiter Radikalisierung hat die EU Expert*innengruppe eine  
 weitere umfangreiche Publikation mit einem praktischen Werkzeugkasten für  
 Jugendarbeiter*innen erarbeitet: European Commission (03.10.2017).
72 RAN (19.03.2020) Der Wesenskern Digitaler Jugendarbeit: Tipps für praktisch Tätige.

Geschlecht, kultureller Hintergrund, kommunikative Codes, 
Wohnorte, Denken, Verhalten, Kommunikationsorte und -ar-
ten, häufig besuchte Plattformen und Kanäle.73 Weiterhin soll-
ten bei einem hybriden Projekt Online- und Offline-Zielgrup-
pen jeweils differenziert analysiert werden.

Die gesammelten Informationen sollten projektabhängig ein-
gegrenzt und überprüft werden. Stichworte dazu sind: Profile, 
Gruppenzugehörigkeit, Botschaften, Reaktionen, Hinweise auf 
den Grad einer Radikalisierung, Bewertung der Chancen auf 
Öffnung.

Weiterhin sollte eine Agenda entwickelt werden, wie das 
Team in Interaktion mit der Zielgruppe treten wird, bzw. sogar 
Teil der Gruppe werden kann. Wesentliche Faktoren, die die 
Wahrscheinlichkeit der Akzeptanz erhöhen: Ehrlichkeit, Offen-
heit, Authentizität.74 

Baustein 2:  
Erstellen relevanter Materialien mit geeigneter  
Aufarbeitung für das Zielmedium

Basierend auf der vorausgegangenen Grundrecherche, der 
Entwicklung einer Theory of Change und der im Team abge-
stimmten Kommunikationsstrategie werden entsprechen-
de Medien, Tools, Plattformen, Nachrichten oder Aktivitäten 
entwickelt. Wesentlich sind Kenntnisse zur sicheren Anwen-
dung der Sprache und der sozialen Codes der Zielgruppe. 
Eine Anpassung an die sozialen Formen verstärkt zwar die 
Glaubwürdigkeit und Bereitschaft zu mehr Vertrauen, ein An-
biedern wirkt jedoch kontraproduktiv. Möglicherweise kann in 
bestimmten Kontexten auch eine professionelle Distanz an-
gemessener sein. Gute Erfahrungen bei der Erstellung von 
Online-Inhalten und Kommunikation haben Projektteams 
gemacht, die mit Jugendlichen aus der Szene der Zielgrup-
pe zusammengearbeitet haben. Stil, Sprache und Inhalte der 
Botschaften sollten zudem vorher in ihrer Wirkung getestet 
werden, um ungewollte Fehlentwicklungen (Backfire-Effekte) 
 zu vermeiden.

73 Berater*innen können externe Monitoring-Informationen zu Rate ziehen, um eine  
 umfassende Grundrecherche durchzuführen und die Erkenntnisse in die Projektplanung zu  
 transferieren.
74 Weitere wichtige Hinweise enthalten die Kapitel: „Online-Beratungs- und Begleitangebote  
 im Rahmen einer content-basiert, hybriden Distanzierungsarbeit“ und „Intervention im Netz:  
 Innovation Labs als Praxiseinstieg.“
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Bei der Wahl des Zielmediums gibt es zwei unterschiedliche 
Ansätze, die bereits in der Frühphase des Projektes geklärt 
werden müssen: 

Eigene Plattform/Kanal: Dies ist eine einfache und schnelle 
Option zur Erstellung von Inhalten und zur Moderation und 
Wahrnehmung von Reaktionen. Ein gezieltes Marketing ist 
jedoch notwendig, um von der Zielgruppe gefunden zu wer-
den. Dazu können entsprechende Tools (z. B. google search 
console, keyword planer/google ads) und die Kenntnisse 
von Online-Marketing-Profis hinzugezogen werden.

Fremde Plattform: Die direkte, schnelle Kontaktaufnahme 
und Kommunikation mit der Zielgruppe sind gewährleistet. 

Zur Wahl der geeigneten Plattform sind weitere Kriterien 
hilfreich:75 

• Regeln zu Datenschutz, Eigentum von Inhalten, Com- 
 munity-Regeln und Moderation

• Optionen, die Sichtbarkeit der eigenen Inhalte zu  
 steigern (SEO: Suchmaschinenoptimierung)

• Möglichkeit zur langfristigen Kontaktaufnahme

• Private Bereiche der Kommunikation/abgesicherte  
 Kommunikationsmöglichkeiten

• Möglichkeit der Teilnahme eines schweigenden  
 Publikums

• Langfristige Archivierung der Inhalte oder kurzfristige  
 Löschung

• Auffindbarkeit der Zielgruppe

• Transparenz der Plattform: Einblicke ins Privatleben,  
 zusätzliche Infos zur Einschätzung der Person, Sozial- 
 leben, Vorlieben etc.

• Hinweise zur Popularität von Themen, Trends etc.  
 (Trendbarometer?) 

75 RAN (19.03.2020) Der Wesenskern Digitaler Jugendarbeit: Tipps für praktisch Tätige.

• Optionen für Kommunikation – einseitig oder dialogisch

• Bild- und/oder Videooptionen, Textoptionen

• Nutzung innerhalb der Zielgruppe

• Optionen für Interaktionen 

Baustein 3:  
In Fertigkeiten und Ressourcen investieren

Online-Kommunikation und insbesondere die Erstellung von 
Online-Inhalten erfordern ausreichende finanzielle und ma-
terielle Ressourcen sowie ein umfangreiches Team. Die Bera-
ter*innen müssen sich dem schnellen Kommunikationsver-
halten der Zielgruppe anpassen. Weitere wichtige Kriterien 
zur Qualifikation von Mitarbeiter*innen hat RAN zusammen-
gefasst.76 Zu diesen gehören beispielsweise die Kommuni-
kationsfähigkeit mit jungen Menschen, die Fähigkeit, ein On-
line-Netzwerk aufzubauen und zu erhalten, kulturspezifisches 
Wissen oder Affinität zu sozialen Medien.

Baustein 4:  
Praktische und ethische Überlegungen,  
Sicherheitsmaßnahmen

Geklärt werden muss der Rahmen, in dem kommuniziert wer-
den kann. Hilfreich kann die Erstellung eines projektbezogenen 
Leitfadens sein. Dazu gehören: Richtlinien zum Datenschutz, 
arbeitnehmer*innenrechtliche Bestimmungen und Verpflich-
tungen, Vertraulichkeit, der Zugang zu Daten und ihre Weiter-
gabe, die Zusammenarbeit mit Behörden, eine sichere Email-
Verschlüsselung und die Klärung von Sprechzeiten zwischen 
den (ggf. anonymen) Fachkräften und der Zielgruppe. 

Eine weitere Herausforderung ist die Sichtbarkeit bzw. Sper-
rung von Inhalten, die Präventionsprojekte zur Unterstützung 
ihrer Maßnahmen hochladen. Bei der Fülle an Angeboten im 
Netz ist es schwierig, Inhalte für die Zielgruppe erfolgreich zu 
lancieren. Hier sind zumindest rudimentäre Marketing-Kennt-
nisse erforderlich, die die jeweiligen spezifischen Eigenschaf-
ten der genutzten Plattformen adressieren, um überhaupt 

76 RAN (19.03.2020, 9f.) Der Wesenskern Digitaler Jugendarbeit: Tipps für praktisch Tätige.
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wahrgenommen zu werden.77 Grundlegende Kenntnisse zur 
Optimierung der Sichtbarkeit von Angeboten können z. B. in 
Schulungen mit Online-Marketing-Expert*innen vermittelt 
werden. Hilfreich sind auch Vernetzungsformate für Projekte 
zur gegenseitigen Weitergabe von Erkenntnissen.

 

Online-Beratungs- und  
Begleitangebote im  
Rahmen einer hybriden  
Distanzierungsarbeit
 
Online-Beratungsangebote scheinen einige vielversprechen-
de Optionen auf Erfolg im Handlungsfeld Distanzierungsarbeit 
zu bieten. Die Expert*innen-Interviews der Innovation Labs und 
die Resultate aus den Diskussionen mit Fachkräften der Bera-
tungspraxis bestätigen, dass diese gut umsetzbar sind und es 
Zielgruppen gibt, die inzwischen ausschließlich über digitale 
Medien erreichbar sind. Berater*innen in diesem Bereich be-
tonen, dass es für manche Ratsuchende zudem leichter ist, 
die Hemmschwelle zu überwinden, wenn Anonymität garan-
tiert ist. Diese kann beispielsweise aus Scham aufgrund von 
eigenen Taten oder auch aus Furcht vor der extremistischen 
Gemeinschaft resultieren. In diesen Fällen kann ein anonymi-
sierter Online-Kontakt eine erste Verbindung und Brücke sein, 
die ihnen mehr Sicherheit gibt. Weitere Kriterien für den Aus-
bau von Online-Beratungs- und Begleitangeboten hat RAN 
zusammengestellt:78 

• Vertrauensaufbau in sicheren Gesprächsräumen wird  
 wahrscheinlicher, wenn verschiedene Optionen bereit- 
 stehen: Unterschiedliche Beratungsprofile (Alter, Ge- 
 schlecht, Profession, kultureller Hintergrund, Peer-Group  
 etc.), Wahl zwischen Online- oder Offline-Beratung etc.

77 RAN (Mai 2017). RAN C&N-Treffen zum Thema Verbreitungsstrategien und Aufbau von  
 Online-Multiplattform-Netzwerken. Das Projektbeispiel „Jamal al-Khatib“ war zudem von   
 Blockaden durch die Moderation des Plattformbetreibers betroffen, die offenbar  
 extremistische Inhalte vermuteten. Eine Kooperation mit Plattformbetreibern kann in beiden  
 Problematiken hilfreich sein.
78 RAN (22.03.2021) Digital Exit Work. Conclusion Paper: RAN small-scale meeting on  
 „Digital Exit Work“.

• Vertrauensaufbau muss jedoch keine generelle Bedin- 
 gung sein: Es kommt vorerst auf die Bedürfnisse der  
 Betroffenen an. Wesentlich wichtiger ist eine gemeinsame 
 Übereinkunft über die allgemeinen Ziele des Beratungs- 
 gesprächs.

• Digitale Formate erhöhen die Flexibilität, denn Distan- 
 zierungsprozesse dauern Jahre: Ortswechseln, Arbeits- 
 zeiten, geografischer Distanz sind online leichter zu begeg- 
 nen.

• Die Bedürfnisse der Ratsuchenden stehen im Zentrum. 
 Die Interventions- und Beratungsformate sollten vielfäl- 
 tig den bevorzugten Online-Kommunikationsoptionen  
 angepasst sein.

• Kooperationen zwischen verschiedenen Beratungsan- 
 bieter*innen können die Flexibilität und Auswahl der Ange- 
 botsoptionen erhöhen.

Im Bereich direkter aufsuchender Ansprache scheint eben-
falls vielversprechendes Potenzial zu liegen. Einige Projekte, 
wie das One-to-One Online-Projekt (ISD) (s. S. 59), haben in 
diesem Feld bereits Erfahrungen gesammelt.79 Es werden je-
doch dringend gute technologische Lösungen zum Auffinden 
der jeweiligen Zielgruppe benötigt. Gerade hinsichtlich des 
umfangreichen Informationsbedarfs über digitale Zielgrup-
pen kann eine größere Vernetzung von einzelnen Projekten 
Abhilfe schaffen. Auch diese Forderungen und Erfahrungen 
decken sich mit den Resultaten der Innovation Labs. 

Besonders bewährt hat sich in den erwähnten Projekten 
mit aktiver aufsuchender Ansprache ein aus unterschied-
lichen Professionen, kulturellen Hintergründen und persön-
lichen Erfahrungen zusammengesetztes Team. In zahlrei-
chen europäischen Distanzierungsprojekten arbeiten daher 
mittlerweile interdisziplinär zusammengesetzte Teams mit 
unterschiedlichen Akteur*innen, Peers und Aussteiger*innen 
aus der extremistischen Szene zusammen. Einige Projekte 

79 Hagemeier / Stuiber (2020). Grundsätzliche Informationen zur Kommunikation im Hand- 
 lungsfeld Distanzierungsarbeit bieten z. B.: RAN (25.-26.04.2017) Communicating with  
 radicalized individual in an exit setting. RAN (13.-14.02.2017) Setting up an exit intervention. Im  
 Projekt Jamal al-Khatib hat das Team einen eigenen Leitfaden zur Intervention in  
 Dialogsituationen verfasst (s. Projektbeispiel Jamal al-Khatib).
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sind genderspezifisch ausgerichtet80 oder werden sogar von  
Opfern extremistischer Gewalt unterstützt.81 Eine sorgfältige 
Projektplanung vorausgesetzt, können sie wichtige Funktionen 
übernehmen. Ihre Wirksamkeit variiert jedoch stark und ist an 
die jeweiligen sozialen Bedingungen und spezifischen Arbeits-
felder gebunden. Ihrem Einsatz muss daher eine sorgfältige 
Analyse vorausgehen, die von mehreren Faktoren abhän-
gig ist. Erfahrungen zu zwei unterschiedlichen Gruppen von  
Akteur*innen werden daher im Folgenden zusammenfassend 
vorgestellt, um weitere Optionen aufzuzeigen. Im Innovation 
Lab wurde zudem die Notwendigkeit einer stärkeren Zusam-
menarbeit mit muslimischen Gemeinden aufgezeigt.

Einsatz von Aussteiger*innen

Die positive Bedeutung von Aussteiger*innen der Szene wird 
in den ausgewählten Projekten von TURN e.V. und ISD beson-
ders hervorgehoben und thematisiert.82 Die jeweiligen Quali-
fikationen von Aussteiger*innen für das Projekt müssen dabei 
jedoch nicht unbedingt aus ihrer extremistischen Vergangen-
heit stammen. Es kommt vielmehr auf die jeweiligen Arbeits-
felder, sozialen Bedingungen und ihre individuellen Qualifika-
tionen an.83 Einige bedingende Faktoren sind:84 

80 Spezielle Projekte für Frauen, z. B.: RAHMA e. V., Beratung für muslimische Mädchen und   
 Frauen,  https://rahmazentrum.de/ (abgerufen 10.11.2021) und das im Kapitel „Projektbei- 
 spiele  und Projekterfahrungen“ vorgestellte Projekt von turn e. V. „Nisa x Jana“. Das ISD   
 hat ein Toolkit herausgegeben: Women, Girls and Islamist Extremism (2019). Der Verein  
 cultures interactive, Verein zur interkulturellen Bildung und Gewaltprävention e. V., führte   
 eine Bedarfsanalyse durch (01.08.2021-31.12.2021). Bislang werden genderspezifische  
 Aspekte im Handlungsfeld religiös begründeter Extremismus nur peripher berücksich- 
 tigt: Frauen* im Fokus der Präventionsarbeit: https://cultures-interactive.de/de/ 
 frauenpraeventionsarbeit.html (abgerufen 10.11.2021).
81 RAN (2016) Handbook: Voices of victims of terrorism. Projekte mit Opfern extremistischer   
 Gewalttaten, z. B.: Tim Parry, Johnathan Ball: Peace Foundation, https://www.peace- 
 foundation.org.uk/ (abgerufen 10.11.2021). Das ISD Projekt „Against Violent Extremism (AVE)“  
 ist eine Plattform, auf der Aussteiger*innen und Opfer extremistischer Gewalt zu einem  
 gemeinsamen Austausch zusammengeführt werden, um gemeinsam Initiativen zu  
 unterstützen. AVE unterhält eine Webseite und ist auf zahlreichen Social Media- 
 Plattformen präsent, um Optionen für eine stärkere Vernetzung und Förderung von   
 Projekten zu verbreiten. https://ec.europa.eu/home-affairs/system/files/2021-07/  
 against_violent_extremism_en.pdf. Website von AVE: https://www.isdglobal.org/  
 against-violent-extremism-ave/ (abgerufen 17.11.2021).
82  Kapitel: „Projektbeispiele und -erfahrungen“.
83 Über die langfristigen und komplexen Prozesse der Rehabilitation s. Walkenhorst et al.   
 (2020), Perešin / Pisoiu (2021).
84 Clubb / Tapley (2019). Eine aktuelle Zusammenfassung des Forschungsstandes mit  
 zahlreichen Quellen bieten die Autoren Scrivens / Windisch / Simi (2020).

Die Wahrnehmung von Aussteiger*innen in ihrem ehemali-
gen Milieu ist ein wichtiger Faktor für ihre Wirkkraft. Sie können 
bestimmte Botschaften, je nach Kontext, besonders gut ver-
mitteln:

Fördernde Faktoren:

Ihr Wissen und ihre spezifischen Erfahrungen in der extremistischen 
Szene können wichtige Informationen bieten, z. B. für die Gestaltung und 
Präsentation von Narrativen, über Strukturen, Netzwerke und Persön-
lichkeiten sowie über die szenespezifische Sprache, ihre Symbole und 
Riten etc.

Einschränkende Faktoren:

Zeitliche Distanz zur aktuellen extremistischen Generation: Handelt es 
sich um eine ältere Generation von Aussteiger*innen, so ist es mög-
licherweise sinnvoller, stattdessen jüngere Aussteiger*innen zu suchen, 
die dem aktuellen Milieu näherstehen und mehr Akzeptanz in der Ziel-
gruppe erhalten.

Authentizität, Anerkennung, Wirkung und Vertrauenswürdigkeit sind 
stark vom jeweiligen Kontext abhängig: Ihrer Überzeugungskraft steht 
die Gefahr von schweren Vorwürfen, wie Feigheit, Verrat und Angriffen 
aus dem extremistischen Milieu gegenüber.

Eine problematische Beziehung zu staatlichen Behörden und Institutio-
nen (Beobachtung, Misstrauen, Strafverfahren, berufliche Schwierigkei-
ten) kann hinderlich sein.

Innere Konflikte können dominieren und damit hinderlich sein: Wunsch, 
die Vergangenheit zu verdrängen vs. Nähe zur Ideologie und den extre-
mistischen Netzwerken.

Der tiefe Wunsch, der Gesellschaft zu zeigen, dass der Ausstieg erfolg-
reich war, kann zu einer Überbetonung des eigenen Wandels führen.

Gefahr: Die Perspektive von Opfern extremistischer Gewalt rückt in den 
Hintergrund oder wird marginalisiert.
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• Diskussionen zu ihren Ideen und Erfahrungen

• Entmystifizieren der Bewegung: Kontrast zum realen all- 
 täglichen Leben in der Bewegung

• Hinterfragen der extremistischen Ideologie: Das Aufzei- 
 gen von Widersprüchen kann besonders bei denjenigen  
 im extremistischen Milieu wirken, die selbst bereits Zwei- 
 fel haben

• Themenfindung für Kampagnen und Online-Content

Einsatz von Peers, Jugendlichen und jungen  
Erwachsene

„Young people, an important part of civil society, want and 
need to be empowered to become more active members of 
communities preventing and countering violent extremism (P/
CVE). They can provide perspectives, insights and a ‘spirit’ that 
most established organisations will struggle to create without 
them.“85 

Die Mitarbeit von Peers in Projekten der Distanzierungsarbeit 
baut auf den Grundprinzipien primärer Jugendarbeit im di-
gitalen Raum auf. Allerdings sind in der Distanzierungsarbeit 
weitere spezifische Qualifikationen und Bedingungen zu be-
rücksichtigen.86 Für eine intensivere Beteiligung von jun-
gen Menschen in der Präventions- und Distanzierungsarbeit 
kommt das Internet als wichtiges Handlungsfeld in Frage. Jun-
ge Menschen sind als „digital natives“ mit neuen Technologien 
vertraut, nehmen sie bewusst wahr und zeigen eine hohe In-
novationskraft. Inhalte können daher mit ihnen gut entwickelt 
und getestet werden. Sie werden innerhalb der Zielgruppe 
zudem als vertrauenswürdige Stimme akzeptiert. Als inten-
siv von Extremist*innen angesprochene Zielgruppe sind sie 
außerdem in besonderem Maße von dem Problem betroffen. 
RAN empfiehlt in dem Papier „Galvanising youth in combatting 

85 RAN (25.04.2018, 1) Involving young people in counter and alternative narratives – why  
 involve peers?
86 RAN betont seit einigen Jahren die Bedeutung der Zusammenarbeit von Peers mit  
 Fachleuten der Präventionsarbeit in multikulturellen und interdisziplinären Teams. Dazu hat  
 RAN ein spezielles Forum aufgebaut, in dem der Dialog zwischen politischen Entscheidungs- 
 träger*innen, Praktiker*innen und jungen Menschen vertieft werden soll. RAN Spotlight (März  
 2021) Einbindung junger Menschen während der Covid-19-Pandemie und darüber hinaus.

online disinformation“, das kritische Denken unter Jugendli-
chen stärker zu fördern und sie in vielfacher Hinsicht zu stär-
ken. So sollten sie an Debatten um freie Meinungsäußerungen 
und Online-Regulierungen stärker beteiligt werden. Jugendli-
che könnten zudem stärker mobilisiert werden, um Gegennar-
rative zu produzieren. Die in solchen Projekten mitarbeitenden 
Jugendlichen können vor allem auch selbst von diesen Erfah-
rungen profitieren und sich positiv weiterentwickeln.87 

In dem Papier werden jedoch auch erhebliche Bedenken 
identifiziert und Herausforderungen definiert: Mittelgeber und 
Fachleute fragen sich, wo die Grenzen der Zusammenarbeit 
liegen und wann in den Projekten mitarbeitende Jugendli-
che ihre Glaubwürdigkeit in der Zielgruppe verlieren. Zudem 
können Risiken entstehen, die die Reputation der Organisati-
on gefährden. Jugendliche fürchten dagegen, dass bei einer 
Zusammenarbeit mit großen Organisationen ihre Kreativität 
und Innovationskraft durch Regularien und festgelegte Abläu-
fe eingeschränkt werden. Ein zentrales Problem und die wich-
tigste Voraussetzung für eine Zusammenarbeit ist der Aufbau 
von Vertrauen zwischen Fachleuten und Jugendlichen.88

Da gegenseitiges Vertrauen zwischen allen Projektbeteiligten 
ein wesentlicher Faktor für den Erfolg ist, empfiehlt das Papier 
ein Verfahren, das zwischen Organisationen und Jugendlichen 
eine vertrauensvolle Basis schaffen soll. Zentrales Element 
dieses Verfahrens ist die Entwicklung einer eigenen, an das 
Projekt und die Akteur*innen angepasste Theory of Change 
(ToC). In ihr werden die gemeinsamen Grundlagen des Ver-
ständnisses und daraus folgende Annahmen formuliert, wie z. 
B. Ursachen und Faktoren von Radikalisierungsprozessen, wel-
che Mittel gegen sie im Projekt eingesetzt werden und welche 
gewünschten Wirkungen damit erkennbar erreicht werden 
sollen. Als zusätzliche Maßnahme, um Vertrauen zwischen 
allen Projektbeteiligten aufzubauen, empfiehlt RAN verbind-
lich gestaltete Ausgangsbedingungen zur Bildung von multi-
professionellen und -kulturellen Teams. Sie basieren auf den  
Erfahrungen des Wissenschaftlers Richard Heckman.89

87 RAN (25.05.2021) RAN-Aktivitäten zu Jugendarbeit und Bildung, S. 9f. RAN (13.01.2021):  
 Galvanising youth in combatting online disinformation.
88 RAN (25.04.2018) Involving young people in counter and alternative narratives – why involve  
 peers? An dem Treffen in Madrid nahmen 80 Teilnehmer*innen aus verschiedenen europäi- 
 schen Staaten teil. Zu ihnen gehörten Mittelgeber, Fachleute der P/CVE und Jugendliche,  
 die in P/CVE-Aktivitäten eingebunden sind.
89 RAN (25.04.2018, 7ff.) Involving young people in counter and alternative narratives – why   
 involve peers? Weiterführende Informationen und eine umfangreiche Checkliste zur Arbeit  
 mit Jugendlichen findet man auch in RAN (06.-07.2017). The role of youth work in the  
 prevention of radicalisation and violent extremism.

Was sind Peers?

Eine Peergroup bezeichnet eine soziale 
Gruppe von gleichaltrigen, gleicharti-
gen oder gleichgesinnten Personen. 
Die Peergroup stellt in der Regel einen 
wichtigen Erfahrungsraum von Kindern 
und Jugendlichen dar, in dem Lern-, 
Bildungs- und Sozialisationsprozesse 
stattfinden.

Was sind digital natives?

Als digital native ist eine Person einer 
bestimmten Generation zu verstehen, 
die mit digitalen Technologien vertraut 
ist, weil sie im digitalen Zeitalter auf-
gewachsen ist.
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Strukturen für das Team schaffen, die zum Erfolg führen

• Klare, herausfordernde Zielsetzungen

• Zugang zu Informationen und Ressourcen,  
 die notwendig für das Projekt sind

• Gemeinsame Übereinstimmung aller Akteur*innen mit  
 der Agenda des Teams

• Multiprofessionelle/-kulturelle Zusammensetzung der  
 Team-Mitglieder, Qualifikationen

Verständnis für die vielfältige kulturelle Zusammensetzung 
des Teams

• Verständnis für die unterschiedlichen kulturellen Voraus- 
 setzungen, Widersprüche, Sprachunterschiede, Trenn- 
 linien im Team

• Sensibilität für mögliche Missverständnisse oder miss- 
 verständliche Kommunikation

Klare Normen setzen, einhalten, Konflikte sofort benennen

• Normen entwickeln, mit denen jede*r im Team überein- 
 stimmt

• Einen sicheren Raum schaffen, in dem kritische Themen  
 diskutiert werden können

Ein Beispiel für eine möglichst gleichberechtigte Mitarbeit von 
Peers in einem kombinierten Offline-/Online-Projekt bietet das 
Projekt „Jamal al-Khatib“ (s. S.53). Im Projektbericht werden die 
Vorteile und Schwierigkeiten eines Teams mit unterschiedli-
chen kulturellen und professionellen Erfahrungen erwähnt.90 
Zu den spezifischen Faktoren in der Distanzierungsarbeit  
gehören zusätzlich:91

• Grundsätzlich sollte sich die Online-Präventionsarbeit mit  
 Jugendlichen nicht von der im Offline-Bereich unter- 
 scheiden.

90 Zum Projektbeispiel „Jamal al-Khatib“ s. Kapitel „Projektbeispiele und -erfahrungen“.
91 RAN (19.03.2020) Der Wesenskern Digitaler Jugendarbeit: Tipps für praktisch Tätige.

• Grenzen und Schwerpunkte der Arbeit müssen gemein- 
 sam geklärt werden: Zuständigkeitsbereiche, Weitergabe  
 an Sicherheitsdienste, Wege der Meldepflicht und Zu- 
 sammenarbeit.

• Vertiefte Kenntnisse über extremistische Online-Präsen- 
 zen und Radikalisierung im Online-Kontext sind wesent- 
 liche Voraussetzungen: ggf. zu erreichen über Schulungs- 
 maßnahmen für Mitarbeiter*innen.

• Grundlegende technische Kenntnisse müssen vorhanden  
 sein: Monitoring, Social-Media-Analytics, Funktionsweisen  
 der diversen Plattformen: ggf. zu erreichen über Schulungs- 
 maßnahmen für Mitarbeiter*innen.

• Kenntnisse über mögliche digitale Tools, Programme etc.  
 sind notwendig.

• Je nach Umfang des Projektes ist der Aufbau eines um- 
 fassenden interdisziplinären Teams mit Fachleuten der  
 Medienbranche und mittels einer Kooperation mit Online- 
 Tech-Firmen notwendig.

• Wesentlich ist eine klare, sichtbare und konstante Online- 
 Präsenz für die Zielgruppe und ein regelmäßiger, tägli- 
 cher Kontakt.
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Es gibt zwar mittlerweile zahlreiche Online-Projekte im Bereich 
der universellen Prävention, jedoch nur wenige, die in einem 
ausreichenden Maße nachvollziehbar ihr Vorgehen und ihre 
Erfahrungen öffentlich dokumentieren, wissenschaftlich be-
gleiten lassen oder sogar evaluieren. Nur wenige Online-Pro-
jekte sind bislang mit Zielsetzungen im Handlungsfeld se-
lektiver und indizierter Prävention angetreten und betreffen 
daher den thematischen Schwerpunkt dieser Handreichung 
zur digitalen Distanzierungsarbeit.92 Aus diesem kleinen Pool 
von Projekten ragen zwei Online-Projekte durch ihren Ansatz, 
ihre umfangreiche Dokumentation und wissenschaftliche 
Auswertung heraus. Beide hier skizzierten Projekte bieten in 
ihren Publikationen zahlreiche wichtige Kriterien, Methoden, 
Arbeitsschritte, Handlungsempfehlungen und Parameter für 
eine Evaluation zukünftiger Online-Projekte. 

 

turn e. V.: „Jamal al-Khatib –  
Mein Weg!“ und „NISA x Jana“
„Jugendliche kommen online häufig mit extremistischen 
Inhalten in Berührung. Dieser Raum kann jedoch auch für 
politische Bildung genutzt werden.“93 

Der österreichische Verein „turn - Verein für Gewalt- und Ex-
tremismusprävention“ (turn) realisierte im Jahr 2019 zwei par-
tizipative Online-Streetwork-Projekte im Auftrag der Bundes-
zentrale für politische Bildung (bpb): Jamal al-Khatib – Mein 
Weg! (2. Staffel) und NISA x Jana. Zu sämtlichen Projektphasen 
führte die FH St. Pölten zusätzlich eine begleitende Praxisfor-
schung durch. Damit gehören diese beiden Projekte zu den 
bislang am ausführlichsten dokumentierten Online-Projek-
ten im deutschsprachigen Raum. Die Publikationen bieten 
wertvolle Hinweise auf die Rahmenbedingungen, Herausfor-
derungen und Erfolgsaussichten von content-basierten On-
line-Präventions-Projekten, die einen Dialog mit gefährdeten 
Jugendlichen suchen.  Neben der Projekt-Dokumentation hat 
das Team von turn auch pädagogische Handreichungen 
  

92 Laut dem Extremismuspräventionsatlas (EPA) nutzen nur 4% der erfassten Projekte in   
 Deutschland die erweiterten Möglichkeiten digitaler Techniken und Medien zur Entwicklung  
 online-basierter, interaktiver Angebote. Dazu gehören z. B. Schulungen, Beratungsangebote  
 oder Online-Sozialarbeit. Kemmesies et al. (Hg.): MOTRA-Monitor 2020, S. 410f.
93 Reicher / Lippe (2019), S. 1.

Projektbeispiele 
und -erfahrungen
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Unterstützung durch supervisorische Begleitung. Diese ver-
mittelte zwischen den unterschiedlichen Gruppen von Pro-
jektbeteiligten (jugendliche Aussteiger*innen, Pädagog*innen 
und Produktionsteams), um eine konstruktive, vertrauensvol-
le (Arbeits-)Beziehung aufzubauen. Besonders wichtig war 
im Kontext der Zusammenarbeit mit den Jugendlichen eine 
inklusive Ausrichtung mit konsequenter Feedbackkultur zwi-
schen kollaborativen und partizipativen Zugängen. 

Die teilnehmenden Jugendlichen und jungen Erwachsene 
erhielten zudem eine umfassende Gestaltungs- und Ent-
scheidungsmacht, die zu einer starken Identifikation mit dem 
Projekt und der Erfahrung von Selbstwirksamkeit führte. Ihre 
Biographie-Arbeit setzte wichtige Impulse zur Aufarbeitung 
der eigenen Lebensgeschichte. Besonders wichtig fanden 
die Teilnehmenden dabei den Wissenserwerb und Austausch 
über bislang tabuisierte Themen. Empathie war eine wesent-
liche Voraussetzung, sich überhaupt zu biographischen Er-
zählungen zu äußern. Neben der Selbsterfahrung im Team 
trugen die inhaltlichen Beiträge der Jugendlichen wesentlich 
zum Erfolg der Kampagnen und zur guten Kommunikation in 
den Dialoggruppen bei.

Die produzierten Videos erhielten ein szenetypisches Framing. 
Ihre Inhalte sollten mit dem Look & Feel und entsprechenden 
call-to-action-Elementen (Handlungsaufrufen) zu Diskussio-
nen führen. Die Videos selbst erzählten Geschichten, die um 
die fiktiven Figuren Jamal al-Khatib und Jana herum entwi-
ckelt wurden. Sie dienten als Projektionsflächen für künfti-
ge Diskussionen. Ein Leitfaden für die Online-Kommunikation 
diente zur Orientierung der Teams. Neben Hinweisen zur Mo-
deration, grundsätzlichen Haltung und Formen der Interven-
tion96 wurden auch die Grenzen festgelegt. Die Diskussions-
teams leisteten z. B. keine jugend- oder sozialarbeiterische 
Beziehungsarbeit oder psychosoziale Beratung. Drei Optionen 
der Kontaktaufnahme durch die Zielgruppe standen zur Wahl: 

• Defensive Kontaktaufnahme: Berufliche Profile der ano- 
 nymen Ansprechpartner*innen mit einer Auswahloption  
 der Ansprechpartner*innen

96 Lippe / Reidinger (o. J., 44ff.): Anerkennungsansatz, Empathischer Ansatz, Spiegelungsansatz,  
 Bezug zum Alltag, Befremdungsansatz, Verunsicherungsansatz, Proaktiver Ansatz,  
 Refraiming, Parallelisierungsansatz.

und zusätzliche Materialien zu den Online-Kampagnen er-
stellt sowie eine Serie von Veranstaltungen realisiert.94 Der 
Verein bietet zudem Fortbildungsmaßnahmen auf der Basis 
der Projekterfahrungen an. Das Projekt konnte zudem auf den 
Erfahrungen eines vorausgehenden Online-Projektes, Jamal 
al-Khatib – Mein Weg! (1. Staffel) aufbauen.95

Auch die Aufteilung in eine Offline- und Online-Phase setzte 
neue Maßstäbe. In der Offline-Phase lagen die Schwerpunk-
te auf der narrativen Biographie-Arbeit mit Jugendlichen, die 
zum Teil Aussteiger*innen aus dem dschihadistischen Milieu 
waren. Basierend auf den Erfahrungen aus der Biographie-
Arbeit entwickelte das Team die Inhalte für die anschließende 
Produktion der Videos. Turn setzte einen partizipativen Peer-
to-Peer-Ansatz um, in dem Erfahrungen der Jugendlichen die 
Inhalte wesentlich gestalteten. Das Material wurde demnach 
mit den Jugendlichen entwickelt, wobei sie gleichberechtigt 
neben den Fachkräften die Arbeit mitbestimmten (Phase 1) 
Die Produktion der Videos für die Online-Kampagnen erfolgte 
mit Hilfe eines professionellen Teams. Zielgruppe der Kampa-
gnen waren Jugendliche, die Interesse an dschihadistischer 
Online-Propaganda zeigten oder Anschluss im dschihadis-
tischen Milieu suchten, sowie Sympathisant*innen. Das Teil-
projekt NISA x Jana hinterfragte patriarchale Strukturen und 
richtete sich speziell an Mädchen und junge Frauen, die unter 
hohem sozialem Druck standen, bestimmte Rollenerwartun-
gen erfüllen zu müssen und sich als Folge einer delinquenten 
Jugendsubkultur zuwandten.

In der Online-Phase (Phase 2) wurden die in Phase 1 erarbeite-
ten Inhalte in zwei Online-Kampagnen, auf mehreren Social-
Media-Plattformen veröffentlicht. Die Kampagnen dienten als 
inhaltliche Basis, um über eine Online-Streetwork-Methode 
Diskussionen in den Zielgruppen auszulösen. Über die Kampa-
gnen und Diskussionen sollten Dialoggruppen entstehen. Turn 
gelang es, über diese Kampagnen innerhalb des Publikums, 
das sich im deutschsprachigen islamistischen Online-Milieu 
bewegte, Aufmerksamkeit zu wecken und Dialoggruppen zu 
etablieren.

Zu den wichtigsten inhaltlichen Ergebnissen und Lerner-
fahrungen des Projektes zählte in der Offline-Phase eine  

94 Lippe / Reidinger (o. J.)  https://www.turnprevention.com/berichte-und-publikationen und  
 https://www.turnprevention.com/materialien (abgerufen 11.08.2021).
95 Reicher / Lippe (2019) Projektbericht zur 1. Staffel „Jamal al-Khatib – Mein Weg!“:  
 https://www.turnprevention.com/projektbericht-staffel-1 (abgerufen 11.08.2021).
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Im Bereich Online-Streetwork unterstreicht das Team von turn 
zudem die Relevanz folgender Erfahrungen:  

• Populäre Themen: Demokratie und Islam, Kopftuch und  
 Feminismus, Unglaube bzw. Ungläubige (arab. takfir),  
 antimuslimischer Rassismus

• Besonders wirksame Interventions-Ansätze im Online- 
 Streetwork: Bezug zum Alltag, Verunsicherungsansatz

• Diskussionen entstanden besonders um Videos, die  
 bestimmte extremistische Narrative aufgreifen

Als besondere Herausforderungen erwiesen sich die von 
Kanälen des salafistisch-islamistischen Milieus initiierten 
Shit- und Hate-Storm Kampagnen gegen das Projekt. Extre-
mistische Aktivist*innen versuchten in einem koordinierten 
Vorgehen, das Projekt zu diskreditieren und die Deutungs-
hoheit über intensiv diskutierte Themen wie „Demokratie und 
Islam“ wiederzugewinnen. Die Kanalbetreiber*innen hatten 
dabei gezielt das mitschauende Publikum im Blick. Resultate 
dieser Praxiserfahrungen sind:98

• Shitstorms bedeuten eine ressourcenintensive Heraus- 
 forderung für das Team.

• Eine Abweichung vom Kampagnenplan führte in diesem  
 Kontext jedoch zur erfolgreichsten Intervention – mit  
 spontan entwickelten Gegenpostings wurde die extre- 
 mistische Online-Kampagne gekapert.

• Das Online-Projekt erhielt eine wesentlich höhere Reich- 
 weite innerhalb der Zielgruppe, da es in der Timeline der  
 extremistischen Aktivist*innen auftauchte.

• Online-Teams müssen eine hohe Flexibilität und Spon- 
 tanität zeigen und auf arbeitsintensive nicht vorherseh- 
 bare Phasen vorbereitet sein.

• Besonders effektiv als Antworten waren ausführliche  
 Statements.

98 Lippe / Reidinger (o. J., 49ff.).

• Indirekte Form: Streetworker*innen, über Peer-Groups,  
 Beiträge liken, markieren, folgen

• Offensiv: Aktive Ansprache mit einer begründeten  
 Kommunikation über das Vorhaben

Die Kampagnen wurden auf YouTube, Facebook und Insta-
gram veröffentlicht. Allerdings entstanden während der On-
line-Phase Verzögerungen durch Social-Media-Plattformen, 
die die „Paid Ads“ (Paid Advertising, Werbemöglichkeit für 
das Projekt) für das Projekt blockierten. Eine gute Kooperation 
und schnelle differenzierte Reaktionsbereitschaft der Social-
Media-Firmen ist daher für zukünftige Projekte eine wesent-
liche Voraussetzung für den reibungslosen Ablauf einer On-
line-Kampagne. Das Community Management sollte zudem 
zukünftig, so turn, flexibler entwickelt werden, damit die ge-
wonnenen Dialoggruppen auch langfristig etabliert und für 
Inhalte zur politischen Bildung erreichbar bleiben. 

Das Projekt lieferte zudem ein wichtiges Argument für ein 
contentbasiertes Vorgehen. So dienten die Videos der Kam-
pagnen nicht nur zur Ansprache, sondern während kritischer 
Phasen in der Kommunikation mit den Zielgruppen immer 
wieder auch als wichtige wirksame Referenz für Argumenta-
tionen. Der contentbasierte Online-Streetwork-Ansatz erwies 
sich damit als wesentliche Stütze für den gesamten Verlauf 
der Online-Kampagne.

Das Projekt verdeutlicht, dass es durchaus gelingen kann, mit 
abweichenden Inhalten in einem vornehmlich durch salafis-
tische und islamistische Inhalte geprägten Online-Milieu (Fil-
terblase) wahrgenommen zu werden. Die von turn veröffent-
lichte Analyse zu Kanälen dieses Milieus (Netzwerkkarte) zeigt 
jedoch mehrheitlich Kanäle, die am Rande der Meinungs- und 
Religionsfreiheit agieren, Gewalt öffentlich ablehnen und sich 
teilweise auch ausdrücklich von dschihadistischen Gruppen 
distanzieren.97 Damit erreicht das Projekte jedoch zumindest 
noch eine „Grauzone“ von salafistischen und islamistischen 
Akteur*innen und Sympathisant*innen, was als Erfolg zu be-
werten ist.

97 Die Netzwerkkarte von turn ist abrufbar auf: https://www.turnprevention.com/ 
 projektbericht-staffel-1 Tiefergehende Analysen zum deutschsprachigen salafistisch- 
 islamistischen Online-Milieu findet man in den Publikationen von modus|zad Monitorings   
 und Trendanalysen: https://modus-zad.de/schwerpunkte/monitorings-trendanalysen/  
 (abgerufen 11.08.2021).
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Institute for Strategic  
Dialogue: One to One Counter 
Conversation Model 
„ISD’s Counter Conversations programme provides promi-
sing evidence that a solid proportion of individuals expres-
sing support for violent extremism online can be identified 
at speed and scale and encouraged to engage with online 
intervention providers on a sustained basis.“ 99

Basierend auf einem Pilotprojekt 100 führte das Institute for 
Strategic Dialogue (ISD) das erste Online-Präventionsprojekt 
durch, in dem systematisch in Social Media radikalisierte Indi-
viduen identifiziert und in einer persönlichen und privaten An-
sprache kontaktiert wurden. Ziel des Programmes war es, bei 
den Angesprochenen eine Deradikalisierung und Loslösung 
von extremistischen Bewegungen zu erreichen. Die Anspra-
che von Extremist*innen kann, nach Überzeugung des ISD, be-
reits bestehende Online-Maßnahmen, wie die Löschung von 
extremistischen Inhalten oder die Verbreitung von Counter-
Narratives, als weitere zusätzliche Option in ihrer Wirksamkeit 
unterstützen. Zielgruppen im Projekt waren englischsprachige 
Rechtsradikale und Islamist*innen auf Facebook. Facebook 
unterstützte das Projekt.

Zu diesem Zweck entwickelte das ISD eine halbautomatisierte 
Methode zur Identifizierung von Individuen, die in Social Me-
dia Anzeichen von Radikalisierung zeigten. In einem zweiten 
Arbeitsfeld bildete das ISD Ansprechpartner*innen mit un-
terschiedlichen Hintergründen aus. Zu ihnen gehörten ehe-
malige Extremist*innen, Opfer extremistischer Gewalt und 
professionelle Berater*innen. Mit diesem unterschiedlichen 
Pool von Persönlichkeiten sollten verschiedene Typen von An-
sprechpartner*innen auf ihre Erfolgsaussichten hin getestet 
werden. Im dritten zentralen Arbeitsfeld entwickelte ISD eine 
sichere Arbeitsumgebung für die direkte Ansprache von Ex-
tremist*innen. Dafür testete das ISD, ob bereits im Offline-Be-
reich bewährte Methoden der Ansprache von Extremist*in-
nen auch auf den Social-Media-Bereich übertragbar sind.  

99 Davey / Birdwell / Skallet (2018, 8).
100 Das Pilotprojekt startete im Jahr 2015 mit ehemaligen Extremist*innen des ISD (AVE)  
 Netzwerkes. Als Vorbild für die direkte Ansprache diente der auch von Extremist*innen   
 genutzte Peer-to-Peer Ansatz. Die Identifizierung von möglichen Extremist*innen im Internet,  
 die angesprochen werden sollten, geschah noch durch eine manuelle, konventionelle  
 Suche. Frenett / Dow (o. J.): One to One Online Interventions: A Pilot CVE Methodology.

Weitere wichtige Lernerfahrungen aus der Phase 2 der Online- 
Kampagne waren:

• Sehr hilfreich im Erreichen der Zielgruppen ist der parti- 
 zipative Peer-to-Peer Ansatz. Die Inhalte wurden  
 gemeinsam mit Aussteiger*innen erarbeitet.

• Ein starrer Kampagnen-Charakter ist auf lange Sicht  
 wenig hilfreich.

• Es besteht eine hohe Nachfrage an alternativen Narrati- 
 ven in der Zielgruppe.

• Ohne langfristige Präsenz lösen sich einmal erfolgreich  
 gewonnene Dialoggruppen und Zugänge zur Zielgruppe 
 wieder auf und können schwer wieder revitalisiert wer- 
 den (Verlust der Dialoggruppe in der Pause zwischen der  
 ersten und zweiten Staffel von Jamal al-Khatib).

Das Team von turn stellte zudem fest, dass ein wichtiges Ziel 
zukünftiger Online-Präventions-Kampagnen die Etablierung 
einer langfristig existierenden Online-Community als Gegen-
pol zu extremistischen Online-Aktivitäten ist. Ein zeitlich be-
grenztes Online-Beziehungs- und Gesprächsangebot reicht 
dazu nicht aus. In intensiver, gleichberechtigter Zusammen-
arbeit mit Jugendlichen und jungen Erwachsenen (vormals) 
aus der Szene können Online-Kampagnen realisiert werden, 
die in salafistisch-islamistischen Milieus wahrgenommen 
werden. Der Gesprächs- und Informationsbedarf an alterna-
tiven Narrativen zum extremistischen Milieu scheint im On-
line-Publikum sehr hoch zu sein.
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• Andeutungen, dass das Gespräch Auswirkungen auf ihr  
 destruktives Online-Kommunikationsverhalten habe

Zum Erfolg einer Ansprache trug eine unmittelbare Reaktion 
auf Antworten der Angesprochenen bei. Ein zwanglos nach-
denklicher Ton wirkte ebenfalls positiv. Das Thema Extremis-
mus wurde ausdrücklich erwähnt und diskutiert.

Über die Qualifikationen und Wirkungen von Online-Bera-
ter*innen stellte das ISD folgendes fest:

• Professionelle Berater*innen konnten mehr Gespräche  
 herbeiführen als ehemalige Extremist*innen oder Opfer  
 extremistischer Gewalt. 
 
• Opfer extremistischer Gewalt führten jedoch die meisten  
 nachhaltigen Gespräche. 

• Ehemalige Extremist*innen führten zwar die geringste  
 Zahl an Gesprächen, waren jedoch diejenigen, die am  
 wahrscheinlichsten eine erste Antwort auf die unaufge- 
 forderte Online-Ansprache erhielten.

Zusammenfassend sieht das ISD viel Potenzial, die entwickel-
te Methode auf weitere Social Media Plattformen auszuweiten 
und Online-Präventionsfachleute auf der Basis der gewonne-
nen Erfahrungen auszubilden. Das ISD weist jedoch auch auf 
erhebliche Risiken hin, die bei der Planung zukünftiger Projek-
te berücksichtigt werden sollten. Dazu gehören auch Sicher-
heitsvorkehrungen für das Projektteam und klare ethische 
Rahmenbedingungen:

• Ein sicherer Prozess zur Vermeidung von Konflikten  
 (de-confliction): Aufsuchende Online-Projekte sollten es  
 vermeiden, mit Individuen den Kontakt zu suchen, die zu  
 den Zielpersonen polizeilicher oder sicherheitsbehörd- 
 licher Untersuchungen gehören.

• Begrenzte Effizienz von automatisierten Prozessen (Auto- 
 mation): Automatisierte Prozesse können in bestimmten  
 Bereichen sehr hilfreich sein, sie können jedoch bei der  
 Beurteilung von Personen nicht die Analyse durch Ex- 
 pert*innen ersetzen (Gefahr einer falschen Einschätzung  
 als „extremistisch“).

Die Entwicklung einer halbautomatisierten Methode zur Identi-
fizierung von möglichen Radikalisierten geschah in mehreren 
Arbeitsschritten. Dazu wurden zunächst Facebook-Accounts 
erfasst, die regelmäßig bekannte rechtsradikale und islamis-
tische Seiten aufriefen. In einem zweiten Arbeitsschritt nutzte 
das ISD eine Kombination aus „Machine Learning“ und „Natu-
ral Language Processing (NLP) Algorithmen“ zur Identifizierung 
von Individuen, die eine gewaltsame und entmenschlichende 
Sprache gegen andere oder Gruppen zeigten. In einem drit-
ten Arbeitsschritt analysierten ISD-Expert*innen die Ergeb-
nisse manuell. Insgesamt konnte so die Zahl von anfänglich 
42.000 Accounts auf 800 potenzielle Individuen reduziert wer-
den, die als Pool für eine direkte Ansprache dienten. In diesem 
letzten Arbeitsschritt der Identifizierung wendeten die Fach-
leute des ISD Parameter einer Risiko-Bewertung an, die auf der 
Basis von bewährten Risikoeinschätzungen aus dem Offline-
Bereich entwickelt worden war. Zudem ermittelte das Team 
über Open Source Data Tools zusätzliche demographische 
Informationen zu Alter, Geschlecht und andere Auskünfte.

Das ISD legte großen Wert auf die Entwicklung einer nach-
vollziehbaren Methode mit messbaren Ergebnissen, was bis-
lang ebenfalls nur selten in Online-Projektberichten zu finden 
ist. In der Ansprache-Phase (initial response) reagierten 20% 
der Kontaktierten, wobei Islamist*innen häufiger antworteten 
(26%) als Rechtsextreme (16%). Da die Ansprachen unaufge-
fordert von (zunächst) Unbekannten erfolgten, wertete ISD 
diese Zahlen durchaus als Erfolg. Die Mehrzahl derjenigen, die 
auf die erste Ansprache reagierten, führten ein nachhaltiges 
Gespräch (sustained engagement) mit den ISD-Akteur*innen 
(Islamist*innen 71%, Rechtsradikale 64%). Laut den Kriterien des 
ISD hatten zehn Prozent dieser Online-Konversationen posi-
tive Auswirkungen (potential positive impact) auf die Ange-
sprochenen.101 Den potential positive impact bestimmte das 
ISD anhand folgender Kriterien:

• Interesse an einer Fortsetzung des Gespräches offline

• Anzeichen, dass das Gespräch Zweifel gesät oder Einstel- 
 lungen verändert hatte

101 Hier wird deutlich, wie aufwändig Online-Arbeit ist: Nimmt man die Zahlen für „potential   
 positive impact“ von 1 % (Rechtsextremist*innen) und 2 % (Islamist*innen), so resultieren bei  
 800 Kontaktierten (im Verhältnis 50/50) daraus 4 Rechtsextremist*innen und  
 7 Islamist*innen, die möglicherweise positiv beeinflusst werden konnten (positive impact).
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Projektliste
Welche Beratungsangebote beziehen sich (auch) auf einen 
digitalen Sozialraum? Was wird online im Bereich der selekti-
ven und indizierten Prävention umgesetzt? Folgende Projekt-
liste soll einen Überblick verschaffen und Anregung bieten: 

Aktion Neustart - Aussteigerprogramm Islamismus und 
Rechtsextremismus  
https://www.aktion-neustart.de/auf-einen-blick/  

AVP e. V. (Akzeptanz, Vertrauen, Perspektive) -  
streetwork@online  
http://www.streetwork.online/ 

Concordia Bloggers. Videospiel „Ich bin ein Überlebender 
des Terrorismus“  
https://www.concordiabloggers.com/  

Drudel 11. Click Digital Trainings 
http://click-online.org/ 

Islam-ist. Radikalisierungsprävention Online 
https://islam-ist.de/  

LIFE AFTER Hate (Exit USA) 
https://www.lifeafterhate.org/ 

turn e. V. - Verein für Gewalt- und Extremismusprävention 
https://www.turnprevention.com/jamal 

• Online-Interventionsprogramme sollten nur in Ländern  
 angewandt werden, in denen es Mechanismen gibt, die  
 die Menschenrechte auch durchsetzen (human-rights- 
 compliant referral mechanisms).

• Ein Bewusstsein für und die Berücksichtigung der gesetz- 
 lichen Rahmenbedingungen (legal liability) muss gege- 
 ben sein.

Weitere Empfehlungen für zukünftige Projekte:

Das ISD empfiehlt eine Weiterentwicklung plattformübergrei-
fender, halbautomatisierter Identifikationsmethoden und regt 
an, zusätzliche Programme zu testen und zu entwickeln, die 
ein System ermöglichen, das mit einem Sichtungsverfahren 
(Triage) vergleichbar ist. Für eine intensivere Gesprächsfüh-
rung komme auch ein Video-Chat-Angebot als Option in 
Frage.

Weiterhin hält das ISD eine stärkere Professionalisierung und 
Entwicklung von Ausbildungsprogrammen in diesem Hand-
lungsfeld für notwendig. Dies sollte auch besonders auf die 
Unterstützung von ehemaligen Extremist*innen und Opfern 
von extremistischer Gewalt ausgerichtet sein, die bereit sind, 
Präventionsarbeit zu leisten.

Das ISD empfiehlt zudem eine Vernetzung mit Offline-Präven-
tionsprogrammen, insbesondere mit Blick auf Online-Metho-
den zur Identifizierung von potentiell Gefährdeten, deren In-
formationen auch die Arbeit im Offline Bereich unterstützen 
kann.

Für hilfreich hält das ISD auch weitere Studien zur aufsuchen-
den Online-Prävention jenseits des dschihadistischen Berei-
ches, in der „Grauzone“ des Publikums oder im Netz des Freun-
deskreises von Personen, die extremistische Botschaften 
online verbreiten.

Weiterhin sollten Evaluationen Kriterien als Nachweis eines 
Wandels der Einstellung und im Verhalten ermitteln, da diese 
als Basis für den Erfolg von Maßnahmen dienen.
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